Tietosuojailmoitus 21.10.2022

Tieteellinen tutkimus
EU:n yleinen tietosuoja-asetus (EU 2016/679) artiklat 12-14

1. Tutkimuksen nimi, luonne ja kesto
Tutkimuksen nimi: Kyberturvallisuuden opetuksen vaikuttavuuden mittaaminen

ClKertatutkimus
Seurantatutkimus

Tutkimuksen kestoaika: 2022—2026
Henkil6tietojen kasittelyaika: Kunnes julkaisusuunnitelmaan merkityt julkaisut on julkaistu ja yksi
vuosi viimeisen julkaisun jalkeen.

2. Rekisterinpitaja
Tutkimus tehddan tydsuhteessa Tampereen yliopistona toimivaan Tampereen korkeakou-
lusaatioon, jolloin rekisterinpitdja on Tampereen korkeakoulusaatio.

Tampereen korkeakoulusaatio sr
33014 Tampereen yliopisto
Kalevantie 4, 33100 Tampere
Y-tunnus 2844561-8

Tampereen yliopiston tietosuojavastaava dpo@tuni.fi

L1 Kyseessa on opiskelijatutkimus (rekisterinpitdja ei tydsuhteessa Tampereen korkeakouluséa-
tiodn), jolloin rekisterinpitdja on opiskelija. Lisaa tahan opiskelijan nimi ja yhteystiedot

[ Kyse on yhteisrekisterinpitdjyydesta. (Mikali tutkimussuunnitelman ovat laatineet useammat
tahot yhdessa esim. eri organisaatioista, muodostuu usein yhteisrekisterinpitajyys henkilotieto-
jen kasittelyn osalta).

Kirjoita alle rekisterinpitajat ja tietosuojavastaavien yhteystiedot:
Kirjoita tekstid napsauttamalla tai napauttamalla tata.

3. Tutkimuksen vastuullinen johtaja tai siitd vastaava ryhma
Tutkimuksen vastuullinen johtaja on rekisterinpitdjan maaraama henkild, joka vastaa tutkimuk-
sen toteuttamisesta. Tutkimuksesta vastaavaksi tahoksi voidaan nimetd myds tutkimusryhma.

Nimi Tiina Schafeitel-Tahtinen

Osoite Kirjoita tekstia napsauttamalla tai napauttamalla tata.
Puhelinnumero Kirjoita tekstia napsauttamalla tai napauttamalla tata.
Sahkopostiosoite tiina.schafeitel-tahtinen@tuni.fi

4. Tutkimuksen suorittajat


mailto:dpo@tuni.fi

Kirjaa tahan tutkimusta suorittavat henkilét. Mikali kyse on yhteisrekisterinpitajyydestd, kirjaa
tutkimuksen suorittajat organisaatiokohtaisesti.

Tiina Schafeitel-Tahtinen

5. Tutkimusrekisterin tietosisalto
Lisda tahan kuvaus rekisterissa kasiteltavista henkildtietotyypeista tietoryhmittain, esim.: nimi-
tiedot; yhteystiedot jne.:

Sukupuoli

Opintojen vaihe (kandi, maisteri, jatko)

Lisétietoja opinnoista (esim. vaihto-opiskelu, TAMK/yliopisto)
Koulutusala

Aiempi suoritettu koulutus

6. Henkilotietojen tietolahteet

Mista tiedot saadaan tai mista ne kerataan:

Tutkittavat itse (kyselytutkimus)

7. Henkilotietojen kasittelyn tarkoitus

Henkilttietoja kasittelyn tarkoitus on tieteellinen tutkimus. Lisaa tahan tarkempi kuvaus siita,
mihin tietoja kaytetaan:

Ennen ja jalkeen kurssille osallistumista tutkittavat tayttavat kyselyn. Ennen ja jalkeen kysely-
jen vastauksia verrataan toisiinsa, jolloin voidaan arvioida kurssin vaikuttavuutta. Henkil6tietoja

kaytetdan taustamuuttujina tilastollisessa analyysissa.

Kohdassa 2 luetellut organisaatiot toimivat tassa tutkimuksessa yhteisrekisterinpitajina, eli ne
maadrittelevat yhdessa henkildtietojen kasittelyn tarkoitukset ja keinot.

8. Henkilotietojen kasittelyn oikeusperusta

Henkilttietojen kasittelyn oikeusperusta EU:n yleinen tietosuoja-asetus, artikla 6 kohta 1 seka
tietosuojalaki 4 §:

O Tutkittavan suostumus

[0 Rekisterinpitdjan lakisdateisen velvoitteen noudattaminen

Yleista etua koskeva tehtava/rekisterinpitajalle kuuluvan julkisen vallan kayttoé
tieteellinen tai historiallinen tutkimus tai tilastointi
1 tutkimusaineistojen ja kulttuuriperintdaineistojen arkistointi

O Rekisterinpitgjan tai kolmannen osapuolen oikeutettujen etujen toteuttaminen
Mikéa oikeutettu etu on kyseessa:

O Muu, mika:



9. Arkaluonteiset henkildtiedot (erityisiin henkilétietoryhmiin kuuluvat tiedot ja rikostiedot)
Tutkimuksessa ei kasitella arkaluonteisia henkilttietoja

U] Tutkimuksessa kasitelladn seuraavia arkaluonteisia henkilttietoja:

Rotu tai etninen alkupera

Poliittiset mielipiteet

Uskonnollinen tai filosofinen vakaumus

Ammattiliiton jasenyys

Geneettiset tiedot

Biometristen tietojen kasittely henkilon yksiselitteista tunnistamista varten
Terveystiedot

Luonnollisen henkilén seksuaalinen kayttaytyminen tai suuntautuminen

OoOoooogog

Tutkimuksessa kasitelladn rikostuomiota tai rikkomuksia koskevia tietoja:
Ei
O Kylla

Arkaluonteisten henkilotietojen kasittelyn oikeusperuste

Henkilttietojen kasittelyn oikeusperusta EU:n yleinen tietosuoja-asetus, artiklat 9 (erityiset
henkildtietoryhmat) ja 10 (rikostuomioihin ja rikkomuksiin liittyvat tiedot) seké tietosuojalaki 6 ja
7 8t

O Rekisterdidyn suostumus

[0 Kasittely koskee henkildtietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi;

O Yleista etua koskeva tieteellinen tai historiallinen tutkimus, tilastointi tai julkisen vallan kaytto
O Kasittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia varten

10. Jos kyseessa on yhteistydhanke ja yhteisrekisterinpitdjyys: Yhteistydhankkeena
tehtavan tutkimuksen osapuolet ja vastuunjako

Kuvaa tdssad osapuolten vélinen vastuunjako tiiviisti. Mita kukakin tekee ja mitd henkilttietoja

kukakin kasittelee tutkimuksensa yhteydessa:

Yhteyshenkild. Kaikki tahan tutkimukseen liittyvét rekisterdidyn tarkastusoikeutta koskevat tie-
topyynnét (mukaan lukien tietosuoja-asetuksen Il luvussa tarkoitetut rekisteréidyn oikeuksien
kayttamista koskevat pyynnot) toimitetaan alla olevalle yhteyshenkilblle (lisdd myos yhteystie-
dot):

Yhteyshenkilo valittdd pyynnon tarvittaessa myos muille yhteisrekisterinpitgjina toimiville orga-
nisaatioille.

11. Henkil6tietojen siirto (siirto tarkoittaa esim, ettd tutkimustietoja toimitetaan kasiteltavaksi
alihankkijalle, joka palauttaa tulokset tutkijalle)

L] Henkil6tietoja siirretdan tutkimusryhméan ulkopuolelle.
Lisda kuvaus mahdollisesta henkilttietojen kasittelyn ulkoistuksesta (esim. alihankkija):



Mita henkildtietoja luovutetaan, mihin niité luovutetaan ja mika on luovuttamisen oikeuspe-
rusta: Kirjoita tekstid napsauttamalla tai napauttamalla tata.

12. Henkil6tietojen siirto tai luovuttaminen EU:n/ETA-alueen ulkopuolelle

Siirretaénko henkiltietoja kolmanteen maahan tai kansainvéliselle jarjestolle EU:n tai ETA-alu-
een ulkopuolelle:

Ei

O Kyll&, mihin: Kirjoita tekstia napsauttamalla tai napauttamalla tata.

Kuvaus kaytettavista suojatoimista (ota yhteys tietosuojavastaavaan): Kirjoita tekstia napsaut-
tamalla tai napauttamalla tata.

13. Rekisterin suojauksen periaatteet

Manuaalisen aineiston (esim. paperiaineisto) suojaaminen:

Lukitussa tilassa

Lukitussa kaapissa

L1 Muuten, miten: Kirjoita tekstia napsauttamalla tai napauttamalla tata.

Digitaalisen aineiston suojaaminen (esim. tietojarjestelmat ja laitteet):
kayttajatunnus

salasana

[ kaksivaiheinen kayttajan tunnistus (MFA)

paasynhallinta verkko-osoitteiden avulla (IP-osoitteet)

O kayton rekisterointi (lokitietojen keraaminen)

O kulunvalvonta

O muu, mika:

Suorien tunnistetietojen kasittely:
[0 Suorat tunnistetiedot poistetaan analysointivaiheessa
Aineisto on pseudonymisoitu

0 Aineisto analysoidaan suorin tunnistetiedoin, koska (peruste suorien tunnistetietojen sailytta-
miselle): Kirjoita tekstid napsauttamalla tai napauttamalla tata.

Tietojen suojaus tietojen siirroissa:

[ tiedonsiirron salaus (kuvaile miten): Kirjoita tekstia napsauttamalla tai napauttamalla tata.
tiedoston salaus (kuvaile miten): tiedostot suojataan salasanalla

O muu, mika: Kirjoita teksti& napsauttamalla tai napauttamalla t&ta.

14. Henkil6tietojen kasittely tutkimuksen paattymisen jalkeen

O Tutkimusrekisteri havitetaan

Tutkimusrekisteri arkistoidaan anonymisoituna ilman tunnistetietoja
O Tutkimusrekisteri arkistoidaan tunnistetiedoin

Mihin aineisto arkistoidaan ja miten pitkaksi aikaa: IDA — Research Data Storage Service



15. Rekisterdidyn oikeudet ja niiden mahdollinen rajoittaminen

Rekisteroidylla on, ellei tietosuojalainsdéadéannésta muuta johdu:

Tietojen tarkastusoikeus (oikeus saada paasy henkilttietoihin)
o Rekisteroidylla on oikeus tietaa, kasitelladnkd hanen henkilttietojaan vai ei, ja mita
henkilttietoja hanesté on tallennettu.

Oikeus tietojen oikaisemiseen
o Rekisterdidylla on oikeus vaatia, ettéa hanté koskevat virheelliset, epatarkat tai puut-
teelliset henkilGtiedot oikaistaan tai tdydennetdaan ilman aiheetonta viivytysta. Lisaksi
henkil6lla on oikeus vaatia, etta tarpeettomat henkilétiedot poistetaan.

Oikeus tietojen poistamiseen
o Rekisterdidylla on poikkeustapauksissa oikeus saada henkilétietonsa kokonaan pois-
tettua rekisterinpitajan rekistereista (oikeus tulla unohdetuksi).

Oikeus ké&sittelyn rajoittamiseen
o Rekisteroidylla on tietyissa tilanteissa oikeus pyytdd henkilttietojensa kasittelyn ra-
joittamista siksi aikaa, kunnes hénen tietonsa on asianmukaisesti tarkistettu ja kor-
jattu tai taydennetty.

Vastustamisoikeus
o Henkilolla on tietyissa tilanteissa oikeus henkilokohtaiseen, erityiseen tilanteeseensa
perustuen milloin tahansa vastustaa henkilotietojensa kasittelya.

Oikeus siirtdé tiedot jarjestelm&sté toiseen
o Rekisterdidylla on tietyissa tilanteissa oikeus saada hanta koskevat henkil6tiedot,
jotka han on toimittanut rekisterinpitgjalle, jasennellyssa, yleisesti kaytetyssa ja ko-
neellisesti luettavassa muodossa, ja oikeus siirtéda tiedot toiselle rekisterinpitajalle.

Oikeus tehdé valitus valvontaviranomaiselle
o Rekisterdidylla on oikeus tehda valitus erityisesti vakinaisen asuin- tai tyopaikkansa
sijainnin mukaiselle valvontaviranomaiselle, jos hén katsoo, etta henkildtietojen kasit-
telyssa rikotaan EU:n yleista tietosuoja-asetusta (EU) 2016/679. Rekisterdidylla on
lisdksi oikeus kayttdaa hallinnollisia muutoksenhakukeinoja seka muita oikeussuoja-
keinoja.

Yhteystiedot:

Tietosuojavaltuutetun toimisto

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki

Vaihde: 029 56 66700

Faksi: 029 56 66735

Sahkoposti: tietosuoja@om.fi

Rekisteroidyn oikeuksien kayttamista koskevissa pyynnoéissa noudatetaan rekisterinpitgjan tie-
topyyntobprosessia.


mailto:tietosuoja@om.fi

