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TLT-3301 Verkon tietoturva, 1. luento 1.12.2008

Osittain kertausta:

Tietoturvan prosessi

Hyokkadjat ja hyokkaykset
Valtionhallinnon ldhiverkkojen tietoturvallisuussuositus (+muut ohjeistot)
Tietoturvapolitiikka

Olemus, laadinta, sisalto

Lyhenteitd: TT=tietoturva(llisuus), TTP=TT:n perusteet, TTJ=TT:n jatkokurssi.
Linkit ndiden materiaaleihin ovat muotoa http://sec.cs.tut.fi/maso/materiaali.php?id=<numero>.

Tietoturvan prosessi

Tietoturva on suhteellinen prosessi samaan tapaan kuin esim. terveys, kuten jo
peruskurssilla todettiin [id=28]. Jatkokurssilla oli esilld baseline-prosessi [id=357, — kaavio].

Wadlow'n prosessi, 15 kohtaa:

1 Opettele verkkoasi uhkaavista tekijoisté kaikki mahdollinen

2 Suunnittele mahdollisimman hyvin ennen kuin toteutat mitéan

3 Tarkastele suunnitelmaasi "patologisesti", pahantahtoisesti, ja korjaa turvallisemmaksi.
4 Toteuta suunnitelman mukaan.

5 Tarkista toteutuksesi aika ajoin, ettei mikdén ole muuttunut.

6 Harjoittele, jotta varmasti ymmarrat millainen toteutuksesi on ja jotta osaat kayttia sita.
7 Tarkastele toteutustasi "patologisesti", pahantahtoisesti, ja korjaa turvallisemmaksi. |

8 Huolehdi siitd, ettd kdyttdjien on yksinkertaista toimia niin kuin olet tarkoittanut.

9 Tee hankalaksi toimiminen vastoin sitd mité haluat.

10 Tee itsellesi helpoksi havaita ongelmat.

11 Tee hankalaksi kétked asioita, joiden et halua jaévén piiloon.

12 Testaa kaikki minka voit.

13 Harjoittele kaikki mité voit.

14 Paranna kaikkea mité voit.

15 Toista titd prosessia loputtomasti kaikilla abstraktiotasoilla.

Motivaatiota voi heikentdd, ettd on erittdin vaikea tietdd, ettd prosessi toimii. Mutta kun tdimén hyvéksyy,
voi keskittyd antamaan niyttod kaikesta siitd mitd on tehnyt... (ei kyllakéén riitd) |

Hyokkaajat ja hyokkaykset

Howard oli luonnehtinut hyokkayksid taksonomiassaan. Wadlow esittdd hieman toisenlaisen jaottelun.
Kumpikin on esilld peruskurssissa [id=30] ja niistd on néhtévissé kasitekartta. Seuraavassa taulukossa on
Wadlow’n mukainen erittely siitd, mitd hyokkaijien erilaisuus vaikuttaa vastatoimiin. Taulukko tuo esiin
myos kolme yleistd hyokkadjien erilaisuutta kuvaavaa attribuuttia: taito, motivaatio ja tilaisuus.
Viimeinen on tosin piilossa lukumaérissé ja todennékoisyydessé ja sithen vaikuttaa tietysti myos
kohteen suojaus. |

Erityyppisid hyokkadjia H, ja heidin luokitteluaan asteikolla 1 .. 5 pienesté suureen.


http://sec.cs.tut.fi/maso/materiaali.php?id=%3cnumero%3e.
http://sec.cs.tut.fi/maso/materiaali.php?id=28
http://sec.cs.tut.fi/maso/materiaali.php?id=357
http://sec.cs.tut.fi/maso/materiaali.php?id=30

Browsers, campers, | Spies, saboteurs Tyytymattomét
vandals (entiset) tyontekijét,
(yhteistyd)kumppanit

H:n lukuméaéra 5 1 (yleensd) riippuu yrityksesta
Hyokkéyksen tod.ndk. | 5 riippuu yrityksesti 3-5
H:n motivaatio 1-3 3-5 5
H:n taito 1-5 3-5 3-5
Vastatoimet

Ali tarjoa autentikoi-
mattomia julkisia
palveluita, jotka H voi
vallata.

Néyttdydy ulospdin kohteena, johon
hyokkddminen on vaarallista — eli

siitd joutuu vastuuseen.

Tutki julkiset palvelusi | Eliminoi tunnetut DoS- | Pidd tyontekijat ja

aika ajoin. keinot. sopimuskumppanit
tyytyvéisina.

Eliminoi verkkoldsnd- | Rajoita julkista tietoa | Suunnittele

olostasi piirteet, jotka | turvatoimistasi. erottamismenettelyt;

voivat houkutella. yleensi ja turva-
tehtdvisti erityisesti

Pysy ajan  tasalla | Vartioi ydinliike-

hyokkdysmenetelmien | toimintaasi erityisen

suhteen. Varmistu ettei
jérjestelmisi ole
haavoittuva.*

hyvin.

* yksi harjoitustyon kohteista,

Valtionhallinnon lahiverkkojen tietoturvallisuussuositus

VAHTI-suositus 2/2001 on Valtionhallinnon lahiverkkojen tietoturvallisuussuositus ja se soveltuu
yleisempéaénkin kayttoon, kun viraston sijasta tarkastellaan yritystd. Tdma suositus on osa
kurssivaatimuksia, vaikka sita ei suoraan késitelldkaan tdman kerran jalkeen. Kun vastaavia asioita
tulee luennoissa esille muista lahteistd, kuulijoiden/lukijoiden toivotaan vertaavan niita suositukseen
ja tekevan mahdollisia tdydennyksié suuntaan tai toiseen. Suosituksen keskeisten lukujen aiheet ovat:
2 Suojattavat kohteet
3 Uhat ja turvallisuustarpeet
4 Tietoturvallisuustoimenpiteet osa-alueittain (17 sivua)
5 Poikkeusoloihin varautuminen
6 Virastokohtaisten erityistoimenpiteiden suunnittelu ja toteutus
7 Suositusten toimeenpano ja valvonta,

Keskeiset suositukset ovat tiivistelman ja luvun 7 mukaan, edelleen tiivistettyiné seuraavat:
1. nimetyt l&hiverkon vastuuhenkil6t, joiden tausta on asianmukaisesti selvitetty.
2. voimassa ja ajan tasalla oleva tietoturvapolitiikka seka tietoturvallisuuteen liittyvat
perusturvallisuus-, jatkuvuus- ja valmiussuunnitelmat.
3. lahiverkon kokoonpanon ja asetusten kuvaus sekd verkkoon kuuluvien suojattavien
kohteiden yksilointi
4. lahiverkkoa ja sen kaytt6a koskeva riskianalyysi,
5. riskianalyysin perusteella johtopa&tokset ja kontrollien valinta ldhiverkon turvaamiseksi
(riskianalyysissa otetaan huomioon nykyisin kaytdssa olevat kontrollit)




6. toimenpideohjelma kontrollien toteuttamiseksi: tarvittavat toimenpiteet, aikataulut,
tyémaaraarviot, kustannusarviot, toteutuksesta vastaava henkil6 ja toteutuksen edistymista
valvova henkilo.

7. suosituksessa esitettyjen toimenpiteiden valvonta (oma jatkuva seka ei-oma ulkoinen ja
sisdinen)

8. lahiverkon tietoturvallisuuden kehittaminen ja yllapitdminen muuttuvien vaatimusten
mukaisesti.

Termia kontrolli eli valvontatoimenpide kaytetadn myds TT-toimenpiteen tai -mekanismin
synonyymina.

Suosituksen luku 4, Lahiverkon tietoturvallisuustoimenpiteet osa-
alueittain

Suluissa on alakohtien lukumé&aré.

Hallinnollinen tietoturvallisuus

Yleiset periaatteet (17)

Dokumentaatio (3)
Henkilostoturvallisuus

Lahiverkon vastuuhenkil6t (2)

Lahiverkon kayttajat (2)
Fyysinen turvallisuus

Kulunvalvonta (3)

Laite- ja kytkentétilat (5)

Asiakaspalvelutilat (4)

Sahkonsyotto (1),
Tietoliikenneturvallisuus

Verkon perusrakenne (11)

Lahiverkkojen liittdminen toisiinsa (1)

Lahiverkkojen liittdminen ulkoisiin verkkoihin ja etayhteydet (5)

Verkon komponentit (7)

Tiedonsiirtomedia ja kaapelointikanavat (7)
Laitteistoturvallisuus

Palvelimet (4)

Levyjarjestelmat (2)

Tybasemat ja verkon muut komponentit (5)
Ohjelmistoturvallisuus

Tybasemat (2)

Palvelimet ja verkon muut komponentit (1),
Tietoaineistoturvallisuus

Tiedostojérjestelmien valinta (1)

Tiedonsiirron salaus (3)

Palvelimet, tydasemat ja l&hiverkon muut komponentit (3)
Kayttoturvallisuus

Paasykontrollit: k&yttéoikeudet ja -valtuudet (15)

Verkon hallinta ja valvonta (16)

Varajdrjestelyt ja toipuminen (11)

Virustorjunta (1)

Tulostaminen (3),

Muut ohjeistot + esim.

Talla kurssilla k&sitelldan ja edellytetdan luettavaksi oheistoja:



— Valtion tietohallinnon Internet-tietoturvallisuusohje, VAHTI 1/2003

— Valtionhallinnon lahiverkkojen tietoturvallisuussuositus, VAHTI 2/2001
— Turvallinen etékaytto turvattomista verkoista, VAHTI 2/2003

— Valtionhallinnon etatyon tietoturvallisuusohje, VAHTI 3/2002

— Tietoturvapoikkeamatilanteiden hallinta, VAHTI 3/2005

— Valtionhallinnon sahkopostien késittelyohje, VAHTI 2/2005

— Kéayttovaltuushallinnon periaatteet ja hyvat kaytannét, VAHTI 9/2006

— Tunnistaminen julkishallinnon verkkopalveluissa, VAHTI 12/2006

— kevéan 2004 1DS-seminaarin ja kevaan 2005 DoS-seminaarin aineistoa. |

TTJ-kurssilla on jo luettu seuraavia, joita ei kannata unohtaa:

— Sahkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, VAHTI 4/2001

— Valtionhallinnon tietoaineistojen kasittelyn tietoturvallisuusohje, VAHTI 2/2000
(+ Salassa pidettévien tietojen ja asiakirjojen turvaluokittelu- ja merkintdohje, VM 19.1.2000)

— Arkaluonteiset kansainvéliset tietoaineistot, VAHTI 4/2002

— Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002

— Valtion tietotekniikkahankintojen tietoturvallisuuden tarkistuslista, VAHTI 6/2001

— Valtionhallinnon salauskaytantdjen tietoturvaohje VAHTI 3/2008

— Haittaohjelmilta suojautumisen yleisohje, VAHTI 3/2004

Luettelo ja linkit ohjeisiin 16ytyvat TTJ-sivuilta [id=480]. ,

Tarkastellaan muutamaa esimerkkia (lahi)verkon rakenteista

Valtion tietohallinnon Internet-tietoturvallisuusohjeen (VAHTI 1/2003) mukaisesti

[kuvat sivuilla 38, 47, 58]. Kyseinen ohje on hyvaa luettavaa télle kurssille. Se asettuu
abstraktisuudeltaan luentojen ja harjoitusten véliin (joka onkin aika suuri). Luku 2 (s. 11-41) kertaa
internetin tekniikkaa, ja luku 3 (s. 43-82) késittelee tarkemmin tietoturvaa. ,

Tietoturvapolitiikka (TP)

[Wadlow Ch. 2 & Allen (Liite B)]

Olemus

TP on ollut monesti esilld aiemmilla kursseilla. Lahiverkon TT-suosituksen (vrt. edelld) mukaan:

Virastossa pitdd olla voimassa ja ajan tasalla oleva TP, joka on viraston johdon hyviksyma ja
vahvistama. Riskien analysointiin  pohjautuen ja TP:td noudattaen pitdd laatia
tietoturvallisuussuunnitelma, joka kattaa ldhiverkon tietoturvajirjestelyt. Liséksi pitdd olla
tietoturvallisuuteen liittyvét perusturvallisuus-, jatkuvuus- ja valmiussuunnitelmat.

TTJ-kurssissa maariteltiin:
Jos tietojenkdsittelyjarjestelma ajatellaan ddrellistilaiseksi automaatiksi,
TP kertoo, mitka tilat ovat turvallisia ja mitka eivét.

Jérjestelmid on turvallinen, jos mikdédn tilasiirtymd ei voi viedd sitd turvallisesta tilasta
turvattomaan - eli ei voi tapahtua turvaloukkausta. Sama jarjestelméd voi yhden TP:n mukaan
olla turvallinen ja toisen mukaan turvaton.

TP:n toteuttaminen tarkoittaa turvaloukkauksien vélttdmistd. Kdytdnndssd sithen tarvitaan
erityisid vilineitd, jotka voi olla rakennettu osaksi jirjestelmai: Tietoturvamekanismi on olio
tai jarjestely, joka pakottaa jonkin osan TP:té toteutumaan, eli estdd tiettyjd loukkauksia.


http://sec.cs.tut.fi/maso/materiaali.php?id=480
http://www.vm.fi/vm/liston/page.lsp?r=39680&l=fi&menu=3246

Wadlow antaa ymmartéa, ettd turvapolititkka on térkein yksittdinen asia verkon turvaamisessa. Silld on
seuraavanlaisia tarkoituksia: Se
e Kkertoo, mité turvataan ja miksi.
e miédrittelee, misté aloitetaan ja milld kustannuksilla.
e on samalla organisaation osien vilinen sopimus turvallisuuden merkityksesta.
e antaa turvahenkildstdlle syyn, perustelut ja oikeutuksen "ei'"n sanomiselle tietyissd tilanteissa — ja
auttaa heitd myos valttiméén ylireagointeja.

TP:n laadinta ei ole yksinkertainen asia — syynd monet kiireisemmét tyot, paatoksenteon mutkikkuus —
jopa se mitkd tahot haluavat omia/vilttdd politiikkan laadinnan. Liséksi tiydellinen TP on erittdin
monimutkainen ja laaja.

Silti on tirkeampaa, etti TP

- on olemassa kuin ettd parempi olisi vasta tekeilla.

- on tietoisuudessa eli jaeltu ja luettu, vaikka se ei olisikaan niin vahva kuin voisi.
- on ymmarrettdvissd, vaikka se olisikin turhan yksinkertainen.

- siséltdd yksityiskohtia vaikka osa niisté ei olisikaan vield kohdallaan.

- el j4d ajastaan jdlkeen vaikka se tarkoittaisikin taajaa muuntelua.

Allen esittidi pitemmén luettelon vaatimuksia tehokkaalle TP:lle [s. 398]. Luettelon 13 kohtaa on
tassé koottu ja jasennetty. Ensinndkin TP:1td vaaditaan vastaavia ominaisuuksia kuin Wadlow’n listassa:
TP:n pitdi olla

- selked, johdonmukainen,

- hyvin mééritelty, ymmarrettdva,

- realistinen, toteutettavissa ja omaksuttavissa oleva,

- ajantasainen ja hyviksytty.

Hyvin mddritelty ei ole suoraan sama asia kuin selked ja ymmarrettivi, vaan se tarkoittaa késitteellistd
johdonmukaisuutta lakitekstin (tai matematiikan) tapaan. Listassa johdonmukainen viittaa enemmankin
TP:n kédytdnnon johdonmukaisuuteen. Vastaavasti ymmdrrettivi ja realistinen ovat eivit vield takaa,
ettd TP olisi omaksuttavissa ja toteutettavissa. Eika néisti jalkimmaisistd ominaisuuksista seuraa suoraan
edellisid. Siithen, ettd TP on hyvin mééritelty, liittyy vaatimus ettd TP olisi

- laajasti kdytdssd olevien standardien, ohjeiden ja menettelytapojen tukema.

Luettelossa on muutama TP:n siséltoon liittyvd vaatimus:

- TP:n pitéd perustua rooleihin ja olla siis riippumaton virka-asemista

- TP:ssd pitdd madritelld vastuunjako, ja lisdksi on syytd
antaa ylldpitijille erikoistilanteisiin laajennetut valtuudet, mutta normaalisti
poistaa yllapitdjiltd vastuun sellaisista riskeistd, jotka eivit heille kuulu.

Lopuksi, luettelon ensimméinen vaatimus esittdd, ettd TP:n tulisi
- olla pitkén téhtdimen tavoitteiden mukaisesti suunniteltu. ,

Politiikan laadinta

Wadlow esittdéd seuraavan mallin, jolla TT-vastaava voi saada aikaan kelpo politiikan ilman hankalaa ja
hidasta virkatietd ja etukdteistd konsensuksen etsintdd. Vaikka johdon tuki tdssd mallissa muodostuu
vasta ’de facto” -politiikalle tai sen muunnokselle, télld tavoin pdéstddn ainakin liikkeelle jos TP alun
perin puuttuu tai on aikansa eldnyt.

1. Laadi sellainen TP, jonka saat aikaan parissa pdivissd omin voimin,
esim. viikonloppuna jolloin ei ole hairioita.
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Pituuden ei tulisi ylittad viittd sivua.

2. Hanki "turvakomitea" — organisaation eri tahoilta kolme henkild4, joille TP on tarked.
Heidén tehtdvinsa on tulkita ja tiydentdd/korjata TP:ta.
Heidén pitéisi voida kokoontua parin kuukauden vélein. |

3. Julkaise TP yrityksen sisdisilld verkkosivuilla, ja pdivitd sinne tulkinnat ja tdydennykset.
Sivulla neuvotaan ottamaan yhteyttd turvakomiteaan, jos tarkennuksia tarvitaan (ks. kohta 4).
Turvakomitea ei kuitenkaan ole lainkaan vastuussa politiikan toteuttamisesta.

4. Toteuta politiikkkaa tdydennyksineen kuin ne olisivat laki — siis kaikissa TT-vastaavan toimissasi.
Johtokin huomaa tdmén ennen pitkaa.

Jos politiikka ei heiddn mielestdéin ole hyvi, pidd huoli vain siité,

ettd tilalle tulee jotain muuta sen sijaan, ettd TP pyyhittéisiin olemattomiin.

Téta kautta on mahdollista saada johto sitoutumaan politiikkaan tai

ainakin pitiméaan se kdytdnnossd voimassa. |

5. Vastaavasti jos kenelld tahansa on TP:n suhteen ongelmia,
pyyda hinti kirjoittamaan ehdotus tulkintaohjeeksi tai tiydennykseksi — enintddn sivun mittainen.
Se otetaan kéyttoon, jos vihintdin kaksi komitean jdsentd hyviksyy sen.

6. Kerran vuodessa muokkaat ja tiivistit TP:n muutoksineen uudeksi TP:Kksi,
jonka alistat komitean hyvéksyttaviksi. Palaa kohtaan 3. |

Politiikan sisalto

Wadlow’n mukaan tiivistettyné politiikassa on seuraavat viisi padkohtaa.
(Oikeastaan nimé kohdat ovat sellaisia, joiden sisillyttimistd TP:hen Wadlow suosittelee.)

1. Miti turvataan:

Verkon laitteet kannattaa luokitella turvatasoihin. Niiden avulla voidaan muissa kohdissa mééritelld,
keilld (ja milld) on pédsy laitteisiin ja miten usein laitteen turva-asetukset pitéa tarkistaa.

Sanastona voi kéyttid vaikkapa vérikoodeja (pu-ke-vi-va-mu).

(Varsinaisiin monitasoisen turvan malleihin tdssi ei silti tarvitse mennd).

2. Mika on eri tahojen turvaintressien prioriteetti:

melko ilmeinen jérjestys:

thmisten henki ja terveys — lait ja sddnnokset — organisaation tietoturvatavoitteet — yrityskumppanien
tavoitteet — vapaa tiedonvilitys. |

3. Vastuut ja oikeudet: jaottelu eri tahoille:
kaikki || yllapitdjat || TT-vastaava || sopimuskumppani || vieraat

4. Asianmukainen kaytto:
Miten tyontekijoiden pitdd ja miten he eivit saa kayttdd verkkoa. (Vastaavat roolit kuin 3:ssa)

5. Seuraamukset:

Miten médritellaéin turvaloukkauksen vakavuus (esim. asteikolle kriittinen, vakava, rajattu),
millaiset seuraamukset rikkojalle atheutuu. Seuraamusten asettamista varten voidaan tarvita esim.
Turvalautakunta, jossa on vihintdéin kolme johtajatason henkilda. |

Allenin kirjan liite B kokoaa n. 20 sivulle kaikki kirjassa esitetyt politiikkkamairitykset.



Niiden otsikot ovat kutakuinkin samat kuin kirjan alalukujen X.Y otsikot,
silld useimmat alaluvut paittyvét suosituksiin siité,
miten tekstissd kisitellyt asiat tulisi siséllyttdd TP:hen.

(Tamén liséksi jokaisen padluvun X lopussa on taulukkomainen luettelo luvussa esitetyistd toimenpiteistd, jotka ovat
suurinpiirtein samat kuin lukujen X.Y.Z otsikot, silld ne ovat léhes kaikki muotoa Tee jotain).

Allen luonnehtii TP:n siséltod myos yleisemmalld tasolla esittdmalla

15-kohtaisessa luettelossa esimerkkejé aiheista,

joita kattava TP (tietotekniikkaturvapolitiikka™) sisdltdd [Allen s. 399].

Luettelo ei vaikuta olevan minkdéinlaisessa loogisessa jarjestyksessa,

mika sopinee korostamaan sen esimerkinomaisuutta. Siind suhteessa sitd voi verrata
harjoitusty6ohjeen vastaavaan aakkosjérjestyksessd olevaan luetteloon,

joka on liki kolme kertaa pitempi. |

Seuraavassa on Allenin luettelo alkuperdisin numeroin mutta yhdelld tavalla jarjestetyssd muodossa, ja
neljddn ryhméén jasennettynd. Osittelua lienee mahdoton tehdd tdysin osuvasti, mutta todennékoisesti
jollain logiikalla jasennelty politiikka on selkeimpi kuin aakkosjérjestyksessi esitetty.

1. Tietokoneiden hankinta 7. Tunnistaminen
14. Resurssit 6. Autentikointi
3. Saantioikeudet — ainakin etuoikeudet 2. YKksityisyys
5. Valtuutukset 4. Seurattavuus
8. Auditointi
1

9. Saatavuus 1. Tietoturvaloukkauksista raportointi
13. Vikasietoisuus
10. Verkkoliikenne 15. Riskien vahentaminen

12. Tietoliikenneyhteydet
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TLT-3301 Verkon tietoturva, 2. luento, 3.12.2008

Suunnitteluprosessista [Wadlow Ch. 4]
Turvasuunnittelun periaatteita; suojamekanismit

Henkilosto [Wadlow Ch. 5 & 7]
turvallisuushenkil6st6; muu h.

Toimilaitteiden turvaaminen: [Wadlow Ch. 6, Allen Ch. 2]

tydasemat, verkkopalvelimet (paitsi www), verkon toimilaitteet;
hankinta, asennus, paivitys.
Tietoturvan arvostaminen [Wadlow Ch. 11]

Kertaavia nakokulmia:
Turvallisuus “evoluutiona” — prosessina — taiteena eikéa tieteend — oikeina vastauksina,

Turvasuunnittelusta

Téssé ei kuvata suunnitteluprosessia, vaikka lahteend onkin Wadlow’n luku Security Design Process.
Siité aiheesta oli ensimmaiselld luennolla. Tassa esitetdén ensin kokoelma periaatteita, joista on
hyotya prosessissa. Toiseksi luonnehditaan verkon turvajarjestelyja vastaavanlaisella periaatetasolla.

Yleisia periaatteita
Téssi on joitakin iskulauseita mielessa pidettdviksi turvasuunnittelun yhteydessa.

Jos et tiedi mitid olet puolustamassa ja miksi, et voi onnistua. Tdmi on muistutus politiikan
merkityksestd. Politiikkaa laadittaessa tavoiteltavia ominaisuuksia:

ymmarrettavyys

relevanssi

jostain on vaiettava

purevuus

ajankohtaisuus

oikea jakelu

kriisi on huonoin aika periaatepaétoksille, mutta sithen kannattaa varautua.

Tarvitaan siis myos ylemmén tason politiikka.

Turvallisuus ei ole koskaan absoluuttinen suure. Se suhteutuu erityisesti hyokkddjan taitoon,
motivaation ja tilaisuuteen ....

IThmiset tekevit virheiti. Suunnittelijan virheiden vaikutusta voi torjua monikerroksisella
turvaamisella. Hyokkddjan virheiden varaan ei voi laskea mutta niitd kannattaa kayttdd hyodyksi.
Erityisesti niiden perusteella voi ehka péételld, onko hén ulko- vai sisdpuolinen. Valmistajan virheiden
vaikutusta voi vihentdd tekemalld itse testauksia.

On yli puoli voittoa tietiii olevansa hyokkiyksen kohteena. Passiiviset torjuntamekanismit ovat
sellaisia, joissa tietoa ei tule torjunnasta eikd sen epidonnistumisestakaan suoraan. Silti mahdollisimman
suuri osa hyokkayksistd kannattaa torjua téllaisilla keinoilla. Lapi pddsseet pitdd havaita ja raportoida ja
sitten niin pian kuin suinkin katkaista aktiivisilla menetelmilld — erityisesti estimalld yhteydet kyseisestd
osoitteesta.
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Puolustaudu seki hyokkiysti etti hyokkiddjad vastaan. Passiiviset menetelmét ovat edellistd ja
aktiiviset jalkimmaéistd varten.

Taistelu on harjoitusta ja kifdntden. Erityisesti siis harjoitella pitdd silloinkin kun hyokkadjaa ei ole
mukana.

Hyvit komponentit eivit pelasta, mutta huonoista on varmasti haittaa. Keskeisten laitteiden ja
ohjelmistojen péivitystarve kannattaa tarkistaa ja toteuttaa aika ajoin.

Ruoste ei lepai. [lmeinen toteamus, joka ilmenee usealla tavalla: Vanha systeemi on monen tiedossa.
Vihidinen huomio helpottaa kaikenlaisia asiattomia muutoksia. Harvoin tapahtuva kisittely vaikeuttaa
operointia. |

Turvallisuus on jokaisen asia. Turvatietoisuudeksi muutakin kuin hankaloittavuus...
Jos turvallisuus on ristiriidassa liikketoiminnan kanssa, se todenniikoisesti jas toiseksi.

Kiyti luottamusta viisaasti. Tyohonotto on ensimmdinen vaihe luottamuksen rakentamisessa.
Suunnittele niin, ettd vairin kohdistettu luottamus ei aiheuta kovin suurta vahinkoa.

Turvallisuus on niikokulmakysymys. Till4 toteamuksella on kolmenlaista siséltod: Hyokkadjélle on
haitaksi, jos hén ei tiedd kaikkea verkosta. Sama pétee puolustajaan. Liséksi puolustaja tai suunnittelija
saattaa olla sokea omille virheilleen. Hanen kannattaa hakea muilta henkil6iltd uutta ndkemysta
verkkoon ja sen turvamekanismeihin.

Puolustusmekanismien yleisjaottelu

Passiiviset, ulkoiset. Tunnettujen hyokkdysten torjunta. “Ulkoisia”, mutta silti monitasoisia, esim.
reitittimet estdvét jonkin litkkenteen, jota vastaavaa palvelua ei ole kidynnistetty eikd edes asennettu.

Aktiiviset, sisdiset. Niilld voi muuttaa pelin “sdént6ja” kesken ottelun.
Passiivinen seuranta, erityisesti lokitietojen kerddminen.

Aktiivinen seuranta, inhimillinen tarkkailu. Puuttuvaksi luultua palvelua ei kukaan ehké satu edes
yrittdmadn pitkiin aikoihin. Vain aktiivisuudella voi tarkistaa, voisiko yritys onnistua.

Néiden kerrosten sisélld on varsinainen verkko, joka ei sellaisenaankaan saisi olla suojaton. Tdma
tarkoittaa noin kolmea asiaa:
- kéyttdjahallinta ja autentikointi ovat kunnossa,
- verkon rakenteessa on rajoitettu tarpeetonta ndkyvyyttd ja luottamusta (esim. aliverkkojen
avulla) ja
- fyysinen turvallisuus on kunnossa esim. kaapelointien ja laitetilojen osalta.

Mekanismien asettuminen sisdkkiin edustaa kerrospuolustusta (’defense in depth’), jota myos
Northcutt ym. korostavat kirjassaan.
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Turvallisuushenkilosto

Antti Sulosaaren diplomitydsséd “Tietoturva-ammattilaisen osaamistarvekartoitus” (2005,
http://www.iki.fi/antti.sulosaari/, ks. luku 3) haetaan Kirjallisuudesta erilaisia profiileja ja todennetaan néité
haastattelujen kautta. L&hteina on

- Juha E. Miettisen Yritysturvallisuuden kasikirja (2002)

- TaY:n silloisen tietoturvapaallikon Minna Mannisen esittdma jaottelu (2004)

- Whittmanin ja Mattordin kirja ”Principles of Information Security” (2005)

- Wadlow’n kirjan jaottelu (jota kasitellaan jaljempand)

- BS7799-standardi

- VAHTI-ohjeisto,
Mika on yhteista? Se, ettei synny suurta yhtendista teoriaa. Tehtdvat jakautuvat eri tasoille, eri
tahoille, erilaista osaamista vaativiin, erilaisiin ryhmiin jne. Monet nimikkeet luonnollisesti toistuvat
eri jaotteluissa. Esimerkiksi Miettisen esittelemat yritysturvallisuuden asiantuntijaprofiilit ovat
johtaja, esimies tai paallikko, tutkija, erikoisasiantuntija ja suoritetyontekija. Kaikkia heita voi
esiintyd myos verkon tietoturvaan liittyvissa tehtévissa.

Mielenkiintoinen havainto ehké on se, etta TT-tyoldisten taustassa TTY:n kaltainen ammattiaine on
harvinainen. Enemmistén muodostavat erilaisissa IT-ammateissa tydskennelleet. |

Tehtavaalueet

Organisaatiossa on Yyleisesti seuraavankaltaisia tehtdvidalueita, vaikka ne voivatkin henkildiden
toimenkuvissa menné paillekkéin:

Vartio 24/7, valvontajérjestelmén tarkkailu ja muut rutiinitehtévét.

Vasteryhmai, reagoi nopeasti ja paittavaisesti. Vastaa myo0s turvasuunnittelusta hyokkéysten ja
muualla tapahtuneen kehityksen perusteella.

Jaljitysryhmai, reagoi perusteellisesti ja huolellisesti (forensics team)
Naiden liséksi on tyontekijoiden koulutustehtivi.

Tasmallisempi tehtavaluettelo

Tassa on yhdenlainen ryhmittely suurelle joukolle tehtdvanimikkeitd ja tehtdvia, jotka Wadlow
luettelee aakkosjérjestyksesséa (1). Naiden liséksi voisi vield olla esim. jatkuvuussuunnitteluryhma,
joka tosin varmasti koostuisi muiden tehtévien suorittajista.

— Turva-arkkitehti, kaikkien turva-asioiden koordinaattori; kehittdd uusia politiikkoja.
— Sisdiinen auditoija: tarkkailee, ettd organisaation jarjestelmat vastaavat suunnitelmia; on mukana
suunnittelemassa jarjestelmien spesifikaatioita; johtaa jarjestelmépdivityksia ja -korjauksia

tietoverkkoasiantuntijoiden kanssa.

— Turvaoperaatioiden péédllikko (yhteys tietohallintoon)
— Turvaoperaattori, pdivittdistoiminnot, kuten oikeuksien péivitys,

— Kehityspaillikko (yhteys turva-arkkitehtiin)

— Kehitysinsindori (integroi tuotteet ja kirjoittaa omaakin koodia)
— Autentikoinnin jdrjestelyt

— Lokitietojen kerddmisen jarjestelyt

— Iséntdkoneiden turvaaja (yhteys yleisen tason yllépitdjiin)
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— Verkon turvaaja: verkkoturvan suunnittelu ja toteutus
— Fyysinen turvaaja (mm. avaimet, kulkuluvat ja henkil6kortit)

— Vastepaillikko

— Vartija-tarkkailija (my0s standardivaste)

— Dogfighter, varsinainen kérkitaistelija (+ensivaiheen vahinkojen kontrolli)
— Tason 1 vaste, — lajittelu vakavuuden mukaan ('triage on sec. incidents')
— Tason 2 vaste (pitempéén kestdavé loukkausten késittely kuin tasolla 1)

— Vahinkojen arviointi ja korjaus (toinen vaihe) ,

— Jiljityspaillikko (Forensics team manager)
— Jéljitysanalyytikko (mm. selvittdd tunkeutumisten menetelmid)
— Lainvalvoja — yhteys viranomaisiin

— Dokumentointipéallikko
— Dokumentoija
— Politiikan ja kdyténtdjen hallinta (yhteys henkildstohallintoon)

— Sisdinen tiedottaja (‘communications')
— Ulkoinen tiedottaja, yhdyshenkild (‘press liaison')

— Tutkija, my6s kouluttaa.

— Ylldpitiji turvatiimin omille jérjestelmille (erillinen tehtdvé yleiseen ylldpitdjdin verrattuna, koska
turvajérjestelmien omat turvavaatimukset ovat suuremmat kuin yleiset),

Mista turvatiimin jasenet saadaan ja miten heista paastaan eroon

Yleinen luotettavuus, vieldkin tiukemmin: taustan tarkistukset. Turva-alalla on hyddyksi kyky ajatella
pahantahtoisesti tahtomatta silti pahaa. Fyysisen alan turva-ammattilaiset ovat mahdollisia mutta
tarvitsevat runsaasti lisdkoulutusta.

Toihinotossa sopimukset salassapidosta, tekijanoikeuksista, hyviksyttavistd kaytoksestd sekd ymmarrys
tietoturvapolititkan vaatimuksista ko. tehtédvén kannalta. |

Tietoturvatehtdvistd eroamisessa on erityiset vaaransa. Wadlow ehdottaa, ettd eroaja allekirjoittaa
lukeneensa ja ymmartineensd lausuman, jossa todetaan hédnen olevan luonnollisestikin keskeinen
epdilyjen kohde, jos ldhiaikoina tapahtuu jokin erityinen tietomurto. Kyseessd ei ole sopimus, eika
allekirjoitus tarkoita hyviksyntdd vaan ainoastaan sitd, ettd asia on tullut tiedostetuksi.

TT-vastaavan on syytd varautua kaikkien turvatiimin jésenten (ei niinkdén henkildiden vaan tehtdvien)
osalta siithen, etti ero on jonain pidivind mahdollinen. Tilanteen hoitamiseksi turvallisesti pitdisi
yleensédkin olla politiikka. Térkeimpien tehtdvien tapauksessa olisi lisdksi oltava hyvid vastauksia
kysymyksiin, kuinka nopeasti henkilon padsy verkkoon pystytddn estdméédn ja miten saadaan selville,
mitd hidn on tehnyt muutaman edeltdvin pdivin kuluessa.

Enta muu henkil6sto

Ty6honotosta ja eroprosessista on yleisestt TTP:n materiaalissa. Yksi lisshuomio: mahdollisen uuden
tyontekijidn haastattelun yhteydessd voi olla tydympériston esittelyd. Kaikkea ei kannata ndyttaa. |
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Verkon toimilaitteet ja niiden turvaaminen

Nyt laajennetaan TTJ:n esitystd verkon turvaamisesta ja turvallisen verkon rakenteista [id=403 ja
id=351]. Téassa kasitelldan siella mainituista tietoverkon neljasta tasosta erityisesti kahta
keskimmaistd, sovellusohjelmia ja kayttojarjestelmid. N&iden alapuolella oleva verkkoyhteyksien
taso tulee esille myéhemmin. Néiden kolmen ymparilla oleva kdyttéturvallisuuden taso tulee esiin
kaiken aikaa, kun on kyse ihmisen toimista — nimittdin niistd, jotka tapahtuvat sen jalkeen kun on jo
suunniteltu, dokumentoitu ja rakennettu.

Aluksi Wadlow’n mukaan melko yleisella tasolla, jaljempand Allenin mukainen toimenpideluettelo (eli
pikakertaus + tdydennys).,

Wadlow: Verkon komponenttien ”linnoittaminen”

Verkko koostuu komponenteista, joita voidaan luonnehtia sen mukaan, milld OSI-tasolla ne
korkeimmillaan toimivat:
- Passiiviset komponentit: kaapelit
- Korkeintaan tason kaksi laitteet: keskittimet, sillat ym.;
néihin ei kuulu turvallisuuteen liittyvaa toiminnallisuutta.
- Varsinaiset toimilaitteet, tasosta kolme ylospdin.

Fyysinen turvallisuus riittdd yleensé kattamaan muut kuin kolmannen ryhmén. Sen laitteet voidaan
luokitella edelleen OSI-tasoa mukaillen tehtdvansd mukaisesti yksinkertaisiin ja monimutkaisiin.
Edellisida ovat mm. reitittimet ja jalkimmaisid palvelimet ja tydasemat, mutta jalkimmaéisid voidaan
kéyttda edellisten tavoin. Koska yksinkertaisessa tehtavéssékin voi olla yleiskdyttdinen laite, on
varottava, ettei hyokk&aja padse kayttimain sitd "monimutkaisesti”.
Varsinaisilla toimilaitteilla on noin neljén tyyppisid rooleja tietoverkossa.
- Reuna: reitittimet ulospdin (ISP:lle) ja yrityskumppanien verkkoon,
palvelimet etiyhteyksille, sihkopostille, www:lle, ftp:lle, DNS:lle.
- Sisdinen pohjarakenne (”infra”): palvelimia tiedostoille, tulostukseen, nimipalveluun,
autentikointiin, uutisiin, ajan synkronointiin.
- Liiketoiminta: tietokannat, sisdiset verkkosivut, tutkimuslaitteet,
- TyoOasemat.

Niiden turvallisuustarpeet eroavat laitteiden yleiskayttoisyyden, yhteyksien médrén ja luonteen,
ylldpidon laadun ja ohjelmistojen yleisyyden puolesta. Roolien sekoittuminen aiheuttaa lisdhaasteita;
esim. tydasemilla voi olla myds muita luettelon tehtivia.

Viidenneksi varsinaisten toimilaitteiden tyypiksi voi olla syytd ottaa monenlaiset sensorit ja aktuaattorit,
joita esiintyy esim. teollisuusautomaatiossa tai dlykodeissa. Ne ovat “liikketoimintaa”, mutta kytkeytyvét
verkkoon omalla tavallaan, ja joskus liiankin ndkyvasti. Katsausartikkeli télle alueelle: Security for
industrial communication systems [Dzung, Naedele, v.Hoff, Crevatin, Proc. IEEE, 93, 6, Jun 2005, 1152-1177].
Naiden verkottamiseen liittyvid asioita mm. ad hoc —verkkoja tarkastellaan B-osassa.

5

Toimilaitteen turvaaminen tarkoittaa:
- Sen kaikista ohjelmistoista kiytdssa on tuorein vakaa versio (jos se on myos turvallinen ...).
- Kaikki tiedossa olevat turvapaikkaukset on asennettu.
- On madritelty etukdteen (jarkevélla tarkkuudella)
- kaikki laitteen tuotettaviksi tarkoitetut palvelut ja
- kaikki laitteeseen tarvittavat padsyoikeudet ja
- mitkd laitteeseen liittyvét tapahtumat kirjataan.
- Jarjestelmén konfiguraatio (laitteessa ja muualla) toteuttaa ndméa maéritykset, siis:
- kaikki muut palvelut, joihin laite kykenisi, on kytketty pois.
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- kéyttdjin ja ylldpitdjén padsyoikeuksien rajaukset on toteutettu — lisdksi kaikki tunnetut
menetelmait on otettu kdyttoon, jotta muunlainen paisy ei olisi mahdollista.
- tapahtumakirjapito on asennettu. |

Laitteen rooli verkossa vaikuttaa turvatarpeisiin. Seuraava taulukko erittelee joitakin tavallisia
l&htokohtia em. yleisissa rooleissa olevien toimilaitteiden turvamaéarityksille:

tyoasema sisdverkkopalvelin reunapalvelin
login-péésy ei raj. rajattu minimi
ylldpitopéaésy ei raj. suppea suppea
palvelupédasy ei kellekdén monille max rajoitukset
autentikointi keskivahva vahva erittdin vahva
palvelut melko vapaasti vain tietyt erittdin rajatut

monenlaisia
kyvykkyys minimiraj. keskink. raj. max rajoitukset
kirjanpito minimaalinen voimakas maksimaalinen

Toimilaitteen turvaaminen alkaa kéyttdjérjestelmén (KJ) konfiguroinnista. Se ei sindnsé ole
turvatehtévi, mutta silld (kuten KJ:114 muutenkin) on paljon vaikutusta turvaamisen onnistumiseen.
Huomionarvoisia seikkoja:

- Jarjestelmén myohempi uudistaminen kannattaa tehdd helpoksi.

- Eri jarjestelmit kannattaa tehdd mahdollisimman yhdenmukaisiksi.

- Ylimaardistd levytilaa kannattaa jattdd asennusvaiheessa, jotta uudistuksia ei jatkossa tarvitse
asentaa alusta pitden.

- Kannattaa varata eri levyosiot
- kéyttdjien datalle ja KJ:lle
- Kl:lle ja systeemin konfiguraatiolle (eli sen "persoonalle")

- edelld mainituille ja ohimenevélle datalle (ohjelmien ty6tiedostoille ja lokeille yms.)

- Kaikki parametrivalinnat kannattaa merkité, vaikka ne olisivatkin toimittajan timénhetkisten
oletusasetusta mukaiset [Allen].

Mita KJ:n konfiguroinnin liséksi sitten tehdéédnkin, toimilaitteen asennuksen saattaminen turvalliseksi
voi tapahtua kahdella eri tavalla:

- Valmis asennus muunnetaan kasin sellaiseksi kuin halutaan (unblanding).

- Asennusohjelmaa muutetaan tekemédin haluttu asennus suoraan (templating). Vaikeampi
kehittdd kuin edellinen, mutta asennustulokset saadaan sitten vahalld vaivalla ja tiedetdin
samanlaisiksi.

Kumpaakin tapaa varten kirjoitetaan luonnollisesti komentojonoja. Liséksi kdytdnndssd tehdédédn jotain
ndiden vililta. Tarked kysymys on, miten asennukseen voidaan tehdé uudistuksia ja pdivityksid, vai
pitdako uudistukset asentaa alusta asti — ja miten tuolloin toimivat em. skripit! Tyomé&éran optimointiin
voi tdhditéd olemalla jarjestelméllinen ja yhdenmukainen sekd varautumalla muutoksiin ja
testaamalla kérsivillisesti. Néin edistyy todenndkoisesti myos turvallisuus. Sitd varten suositellaan
my0s konservatiivisuutta. Kun vanhoja laitteita yritetdén turvata uusien vaatimusten mukaisesti,
konservatiivisuus voi vaatia alusta asti rakentamisen — varsinkin jos edellinen turvayllapitdja ei ollut
jarjestelmillinen jne. [Konkreettinen ohje automatisoiduksi KJ:n asennusprosessiksi: Allen s. 33],

Uuden toimilaitteen valintakriteerit perustuvat paljolti sen kykyyn torjua hyokkéyksid. Téssd on eri
puolia:
- Konfiguroinnin puolesta voi olla tai puuttua mahdollisuus seuraaviin toimiin:
palvelujen maaran rajoittaminen | tarpeettomien ohjelmistojen poistaminen || palvelujen
tarjonnan rajoittaminen osoitteiden mukaan || palvelua tarjoavien ohjelmien oikeuksien
rajoittaminen || monipuolinen lokitietojen kerdysmahdollisuus ja niihin liittyvét halytykset ||
lokitietojen turvallinen tallennus || hyvien turvakaytantdjen monipuolinen kayttémahdollisuus
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(esim. oikeuksien rajoittamista ei tarvitse itse toteuttaa omilla lisaohjelmilla) || turvallinen
yllapidettavyys ja uudistettavuus (mm. hallinnointioikeuksien rajaus)

On uskottavasti todettu, etté laite pystyy estdmédin tunnetut hyokkaykset
On perusteita uskoa ettd uusistakin hyokkayksista selvitdan:

laitteen aiemmat ongelmat ovat tiedossa

valmistajan tyyli on ratkaista ongelmia viipymatti ja mielellddn niin etti ratkaistuksi tulee
yhden ongelman sijasta kokonainen luokka jota se edustaa.

tiedonkulku toimii

(Vrt. myos Valtion tietotekniikkahankintojen tietoturvallisuuden tarkistuslista,VAHTI 6/2001),

Allen: Verkkopalvelinten ja kayttgjien tydasemien turvaaminen

Neljd monivaiheista kohtaa:
suunnittelu — konfigurointi — yllapito — kayttajien tietdmyksen lisédminen

Suunnittelu

Turva-asiat mukaan tietokoneiden kayttoonottosuunnitelmaan (suunnittelu — yhdenmukaisuus —
ennustettavuus — helpotusta yllapidolle & turvaongelmien I6ytamiselle).

Maarita ja dokumentoi seuraavat 15 asiaa:
kunkin tietokoneen kayttotarkoitus

kasiteltavéat/ talletettavat tiedot ja niiden turvavaatimukset.

tarjottavat verkkopalvelut

asiakas ja/vai palvelin || palvelin mieluummin vain yhté palvelua varten (jopa FTP ja HTTP erikseen);
yksi syy: vastuiden erottelu.

asennettava verkko-ohjelmisto

KJ:n vai 3. osapuolen tarjoama

kayttdjat

paakayttaja, muut roolit — ryhmié

kayttooikeudet

taulukko (paasymatriisi ryhmittéin)

autentikointimenettely

KJ:n & palvelun || mekanismit salasanasta biometriikkaan

kayttooikeuksien toteutustapa

KJ:n tarjoaman lisaksi ehka salaus

strategia tunkeutumisen havaitsemiseksi

mitd lokeja ker&taan,

varmistus- ja palautusmenettelyt

roolit ja vastuut || valineiden valinta ja kasittely || paikallinen vai verkkototeutus ||
salaus? || replikointi

verkkopalveluiden jatkuminen virhetilanteessa / palauttaminen sellaisen jalkeen

varajarjestelmat (kylma — lammin — kuuma)

kayttojarjestelman asennusmenettely

(vrt. Wadlow edelld)

miten tietokone liitetddn yrityksen verkkoon

segmentit vain keskenaan luotetuille koneille || jos modeemi on vélttdmatén, autentikointi vahintaan
kertakayttosalasanoilla; kytkentd vain kun tarvetta on.

paivittaisen hallinnoinnin tietoturva-asiat

tydaseman ja paveluiden hallinnointi verkon yli, automaattisten tydkalujen avulla (ks. jaljempéné)

kaytosta poistettujen laitteiden siséltdmaé tieto

menettelyt magneettisesta mekaanisiin

tietokoneiden kayttoonottosuunnitelman ajantasaisuus

uudet uhat, teknologiat, kayttajaryhmat, organisaatioyksikot; verkon rakennemuutokset,

Palvelimen valinnassa huomioitavat tietoturva-asiat.
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Periaatteessa samat huomiot kuin edelld Wadlow’n mukaan. T&ssa viel& prosessina:
- toiminnallisuuden ja suorituskyvyn vaatimusten méarittely
sitoutumisista riippumatta
- tarjolla olevan tuotteen turvaominaisuuksien ruotiminen
my6s muita lahteitd kdyttéen
- kilpailevien tuotteiden kéyttokustannusten vertailu
sisallyttamalla hydkkayksistéd aiheutuvien kustannusten odotusarvo.

Konfigurointi, 8 tehtivikokonaisuutta

Pid& kayttojarjestelmat ja sovellusohjelmistot ajan tasalla
- arvioi ja asenna paivitykset.
kaikki eivat sovellu || taysi varmistus ensin || mahdollisesti ensin testiympéristd6n tai muutamaan
koneeseen || haavoittuvuudet ja muut haitat paivityksen kuluessa || tapahtuneiden muutosten
tarkkailu esim. Tripwiren avulla || uudet aukot.

- uusiin koneisiin ajantasaiset ohjelmistot
- uudet eheyden tarkistustiedot

kryptografiset tarkistussummat talteen || myds muunlainen lahtotasoa kuvaava ‘baseline’-tieto on
mahdollinen || tyokaluna esim. Tripwire, josta lisé4 harjoituksissa.,

Karsi palvelimelta turhat palvelut

maadrittele toiminnot
palvelut | tiedostojarjestelma || ylldpito: jarjestelma (konsoli vai etd) & palvelu (lataus muualta?
Tarvitaanko ohjelmistotydkaluja?) || verkkokonfiguraatio || tuetut protokollat (muut kuin 1P?)

valitse turvallisempi vaihtoehto

SSH — r-komento || TCP wrapper — ilman
asenna vain minimivalikoima palveluita ja sovelluksia
uudet eheyden tarkistustiedot,

Karsi tydasemalta turhat palvelut
- madrittele toiminnot
sovellukset || tiedostojérjestelma || KJ:n oletuksena olevat palvelut (kuten www ja ftp) ||
yllapito || verkkokonfiguraatio || tuetut protokolla (muut kuin IP?)
- asenna vain tarpeelliset ohjelmistot
- uudet eheyden tarkistustiedot

Konfiguroi verkkopalveluiden asiakkaat turvallisuutta edistavalla tavalla

- tunnista toiminnot, joista voi aiheutua tietoturvaongelmia
luottamuksellisten tietojen Iahetys julkisen verkon yli || laajennettujen kayttgoikeuksien tarve ||
ohjelmistojen lataaminen ja suoritus epésuorasti tai kayttajan toimesta || tietojen sarkeminen vaarien
asetusten takia | asiakkaan koneen tai sen verkon tietojen paljastaminen || asiakkaan kryptoavaimet
ja valtuustiedot || luottamussuhteet || onko asiakas kiinni my8s muissa verkoissa.

- seuraa toimittajien paivityksia

- konfiguroi asiakas niin, etta turvallisuus séilyy
tarpeet vaihtelevat | yleisohjeena mm. tdmad: poista véhemmaén valttdmattdmat toiminnot ja esté
niiden kayttéonotto,

Madrittele tietokoneisiin kéayttdjien autentikointimenettely
- konfiguroi laitteistotason kayttdoikeudet
BI10S- tai EEPROM-salasana
- kay lapi kayttajatunnukset ja -ryhmat
erityisesti: vierastunnusten poisto/rajoitus
- tarkista salasanapolitiikkasi ja varmista, etta kayttajat noudattavat sité

politiikan pad&kohdat: salasanan pituus, muodostusséantd, vanheneminen, uudelleenkaytto,
muutosoikeus

- vaadi uudelleenautentikointi, kun tietokone on ollut k&yttdméattomanéa
joutondytt || etayhteyden logout || toimikortti irti kun poissa
- estd sisdénkirjautuminen muutaman epaonnistuneen yrityksen jalkeen
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DoS-vaara!

- asenna ja konfiguroi autentikoinnin lisamekanismit
toimikortti || todennuslaskin || kertakdyttdinen salasana || biometriikka,

Konfiguroi kayttojéarjestelméén tiedostojen, laitteiden ja muiden kohteiden kéyttdoikeudet
- madrita tarvittavat suojaukset
padsymatriisi kayttajaryhmittain
- konfiguroi kéyttéoikeudet
myds: periytyvyyden huomiointi, hyddyntdminen, vaatiminen
- asenna ja konfiguroi tiedostojen salaus luottamuksellisia tietoja varten,

Mééarittele tiedostojen varmistusmenettely

- laadi tiedostojen varmistus- ja palautussuunnitelma
(vrt. edelld suunnitelman yhteydessa)

- asenna ja konfiguroi varmistustytkalut
tod. nék. 3. osapuolen ohjelmisto on tarpeen || palautustydkalut myds off-line -tallessa ||
palautusten paasyoikeusasetukset

- testaa palauttaminen varmistuksilta
palautustarve harvinainen, miké on lisasyy testauksille,

Ké&yta testattua mallikonfiguraatiota ja turvattua replikointimenettelya
- luo ja testaa mallikonfiguraatio
- replikoi konfiguraatio muihin tyéasemiin
- tee tapauskohtaiset muutokset
- uudet eheyden tarkistustiedot,

Yllipito, 3 tehtivakokonaisuutta

Suojaa tietokoneet viruksilta ja muilta haitallisilta ohjelmilta
- laadi suojautumissuunnitelma haitallisia ohjelmia vastaan
- asenna ja ota kayttoon virustorjuntatyokalut
- kouluta kayttajat
- pidé virustorjuntatyokalut ajan tasalla,

Konfiguroi tietokoneet turvallisen etdk&yton vaatimalla tavalla
- hallinnointikomennot vain autenttisilta yllapitajilta ja koneilta
- kayttokomentojen toiminta alimmalla mahd. k&yttdoikeustasolla
- ulkopuolisten mahdoton siepata, lukea tai muuntaa luottamuksellista tietoa
- tietojen siirtoon liikuteltava tallennusvéline
- lokitietojen tutkiminen vain turvallisella menettelyll&
- uudet eheyden tarkistustiedot

Salli vain luvallinen paasy tietokoneelle
- esté laitteisto-osien luvaton asennus
modeemi || irrallinen tallennusvaline || kirjoitin || kaynnistyslaite || liittimien poisto
- sijoita tietokone turvalliseen tilaan,

Kayttijien tietimyksen lisiiminen

Suunnittele ja ota kayttoon tydasemien sallittua kayttotapaa koskeva politiikka
- kayttopolitiikan sisaltd (+ = myonts; — = kielto):

tyGasemat (+/-) || laitteistomuutokset (+) || ohjelmistojen asennus / poisto (+) ||
minkélainen tydskentely (esim. suhteessa turvaluokituksiin ja yksityisasioihin) ||
verkkopalvelut (+/-) || verkon yli lahetettavat tiedot (+/-) || vastuut, esim. hallinnolliset tehtavat ||
konfiguraatiomuutokset (+/-), jos on my6nnetty tavallista suuremmat oikeudet ||
ei jaettuja kdyttdjatunnuksia || salasanapolitiikan noudattamispakko ||
suojaamattomien ohjelmien ja tiedostojen kasittely || ei salasanojen murtamista ||
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ei palveluiden keskeyttdmistd || mitd seuraa jos rikkoo saanttja

- kayttajien koulutus
motivointi merkityksen kautta; myds vertaiset kouluttajina; sitoumuksen allekirjoitus

- politiikkamuistutus sisadnkirjautumisen yhteyteen,

Turvallisuuden arvostaminen

On mahdollista, etta tietoturvan tekija osaa arvostaa ty6tddn ja motivoitua siihen, vaikka se ei hyvin
sujuessaan tuotakaan kovin nakyvaa tulosta. Haasteellisempaa voi olla vakuuttaa toiset tasta ja
kriittisen tarkeéksi arvostuksen hankkiminen voi muodostua tietoturvatydn rahoituksen
hankkimisessa tai jatkamisessa. Tatd varten on yritetty luoda mittaamismenettelyja, esim. VAHTI-
ohjeessa 6/2006 “Tietoturvatavoitteiden asettaminen ja mittaaminen”. Aiempi ohje mainitsee jo
nimessddn mihin téssd pyritddn: “Tietoturvallisuus ja tulosohjaus”(VAHTI 2/2004). Seuraavassa
kuvataan arvostusongelmaa melko yleiselld tasolla Wadlow’n mukaisesti.

Laadullisesti ...

Miksi muilla saattaa olla hdméra kisitys turvatiimin toiminnasta?
Turvaprosessi saa toteuttajansa pitdméan suunsa kiinni.
Jos teet tyosi oikein, tulokset ovat padasiassa kuitenkin negatiivisia.
Tulokset, jotka eivét ole negatiivisia, ovat yleensa vaikeita ymmaértaa.
Tulokset jotka olisivat helppoja ymmartédd, ovat yleensd arkaluonteisia. |

Yleisid vdylid minka tahansa tyon esittdmiselle, jotta toinen osaisi arvostaa sitd. Hén
1. nikee sen; tarvitaan ndyttod, jota saadaan kerddmalla tietoa ja tekemélla laskelmia (numeroita,
trendejd, vertailuja)
2. ymmartad; tarkedti konteksti mutta ilman liikoja yksityiskohtia.
3. on samaa mieltd sen arvosta; kannattaa kerdtd palautetta ja muuttaa esitystddn seuraavaksi
kerraksi sen mukaan.
4. tietdd, ettei osaisi itse tehdd sitd yhtd hyvin; silti ei kannata uskotella, ettd tehtivét ovat
vaikeampia tai suurempitdisid kuin ne oikeasti ovat.
5-7. voi ndyttdd sen omalle pomolleen, saada hinet ymmartdmain ja olemaan samaa mieltd
arvosta.

Miten yleisesti selitetddn, mitd on itse tehnyt:
- Aseta odotukset sopivasti: ei riitd sanoa mitd on tehnyt vaan se pitéa voida suhteuttaa siihen
mita olisit voinut tai sinun olisi pitdnyt tehda. Pelkké vertailu politiikkaan ei riitd. Suhteutus
aiempiin ajanjaksoihin tai muihin yrityksiin on hyddyksi. Jalkimmaiset ovat erittain vaikeita
hankkia (...)

- Esitéd saavutuksesi nakyvisti suhteessa odotuksiin.
- Alé laadi kriteerejd vain nayttadksesi hyvéltd niiden valossa. Hae palautetta myos kriteereista.
- Esita tieto kohtuullisen "teatraalisesti".

Mita turva-asioita voi esittaa maarallisesti
Monenlaisia tietoja on syyta kerdta rutiininomaisesti, mutta harvoja tietoja kannattaa kerité, ellei niilld

ole kayttod. Tiedoista pitdd myds laatia yhteenvetoja jonkin sopivan ajanjakson yli, esim.
neljdnnesvuosittain.
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Hyokkéysten nakokulmasta
montako hyokkaysti tapahtui
miten monta mitékin tyyppid; mitké olivat yleisimmat tyypit
miten maérat vertautuvat vastaaviin yrityksiin
monessako hyokkéyksessi oli
mahdollista etsid hyokk&ajaa
ja miten pitkalle padstiin
hyokkadjien valikoima (“ampiaiset—paarmat—Iloiset™)
miten hyokkéykset jakautuivat
miten jakauma on muuttunut ajan kuluessa
miten se vertautuu muihin yrityksiin,
Puolustuksen nikokulmasta
montako hyokkaystyyppid pystytdan
havaitsemaan
torjumaan
miten puolustus on muuttunut ajan kuluessa
montako siirtymaé tapahtui tilaan
“mahdollinen hyokkéys”
”varma hyokkéys”
ja moniko niisti sittemmin havaittiin oikeaksi
montako hyokkaysta
hoitui passiivisilla mekanismeilla
tarvitsi ihmisen puuttumisen asiaan,
Turvajirjestelma
kattavuus
tydvuorojen osalta
pitevyyden osalta
miten hyokkéykset jakautuivat tydvuorojen suhteen
keskiméérdinen aika vastata
hyokkéaykseen
muutospyyntoon
turvajirjestelmia koskevaan tiedusteluun
Kolmannen osapuolen auditointi
paljonko aikaa viimeisesti tdydellisesti
mitkd olivat viime auditoinnissa esitetyt vakavat huomautukset
mité niisté (tai muista puutteista) on sen jilkeen korjattu
mitd huomattavia puutteita auditoinnin jélkeen on havaittu

Tiedon hankinta ja koulutus
mité 1dhteitd seurataan uusien hyokkéysten varalta
miten ndiden ldhteiden luettelon on muuttunut ajan kuluessa
mitkd ldhteet ovat hyddyllisimpid
mitd harjoitusta turvaryhma on saanut,



TLT-3301 Verkon tietoturva, 3. luento 8.12.2008

Lokitietoa [Wadlow Ch. 9+15, Allen Ch. 5-6]
Mita loki tarkoittaa; Lokien keruu; Hallinnointi
Mita laki sanoo lokitiedoista

Lokianalyysi
Tunkeutumisen havaitseminen  [Wadlow Ch.9+15, Allen Ch. 5-6, seminaariraportti 2004]
DoS ja DDoS [seminaariraportti 2005]
Lokitietoa

Mita loki tarkoittaa

Bishop maéirittelee kirjassaan Computer Security (2003) hyvin yleisesti:
Lokitietojen keruu (’logging’) on tapahtumien tai tilastotietojen tallentamista, jonka
tarkoituksena on tuottaa nikemys siitd, miten jarjestelmad kiytetdédn ja miten se suoriutuu.
Auditointi (Cauditing’) on lokitietojen analyysia, jonka tarkoituksena on esittdd jérjestelmad
koskeva tieto selkedssé ja ymmarrettavassd muodossa.
Niiden soveltaminen turvallisuuteen ldhtee tietoturvapolitiikasta. Siind on periaatteessa méairitelty, mitka
jarjestelman tilat ovat turvallisia ja mitka eivét. Analyysin tavoitteena on saada selville
- onko jérjestelmai turvattomassa tilassa, ja jos on,
- miten siihen paadyttiin.
Jalkimmadisen tavoitteena puolestaan on
- vastaavien tapahtumaketjujen tekeminen jatkossa mahdottomiksi,
- syyllisten saattaminen vastuuseen. ,

Termeisti. Myohemmalld luennolla (ja TT-johtamisen kurssilla) késiteltdvé auditointi, ’security audit’
on eri asia. Jos se pitdisi oikeasti suomentaa, voisi kdyttdd nimitysta turvallisuuden tarkastus. VAHTI-
késitteiston mukaan ’audit’ on toimentarkastus: ”Kohteen ja sen toiminnan tarkastus ennalta asetettujen
arviointiperusteiden suhteen”. Vaikka luennoissa ja molemmissa kurssikirjoissa kiytetién auditoinnin
sijasta termid lokitietojen analyysi, on syytd muistaa edelld sanottu, jotta muualla esiintyvét termit eivét
johtaisi harhaan.

Varsin yleinen ilmaisu ’audit trail’ tarkoittaa nimenomaan lokitiedoista muodostuvaa
kirjausketjua, eika sitd miten tarkastus suoritettiin. Lokitietoja kutsutaan englanniksi myos nimelld audit
log’. Asioilla on tietenkin yhteys: VAHTI-kisitteiston mukaan kirjausketju on ”Alkutositteiden,
syottotietojen ja tulosteiden aukoton ketju, jonka avulla on mahdollista jiljittad yksittdisen tiedon
kisittelyvaiheet.”

Sana loki, ’log’, esiintyy my0s lokikirjassa, johon se on merenkulun kiytintdjen kautta padtynyt
alkuperidisestd puup6lkkya tarkoittavasta merkityksestién. Lokikirjan kautta juontuu myos termi ’log-in’
eli sisddnkirjautuminen. |

Lokien keruu
Perustavoitteet:

- vadhent&a todenndkoisyyttd, ettd hyokkays voi tapahtua ilman etta siitd jaa lokimerkinté.
- kasvattaa todennakoisyytta, ettd hyokkayksesté tehdyt lokimerkinnat huomataan sellaisiksi.
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niin pitkélle kuin kustannusten ja hy6tyjen vertailu antaa perusteita — turvajarjestelman hinnanhan

pitdé olla verrannollinen silld suojattavan jarjestelmén arvoon. (Karkea arvio: ’naurutestin™ ja ’vau-

testin” vélimaastosta.),

On paljon todennékdisempéa havaita hyokkayksia tai hyokkaajia lokien tarkastelulla kuin itse teossa.

Lokeja tarvitaan myos jalkimmaiseen tarkoitukseen. Yleisesti lokeilla on merkitysté kolmella
eripituisella aikajanteell:

- lyhyt: hyokkaykset juuri nyt; myos vikatilanteet,

- keskipitké: tarvitaan kontekstia hyokkéayksen toteamiseen. Tyypillisesti DoS.

- pitk&: erityisen "hienovaraiset” hyokkaykset.
Pitkall aikavélilla merkitysta on myds kapasiteetin seurannalle ja suunnittelulle.,

Lokisysteemin perusvaatimukset

Lokin ei pida olla hyokkaajan ulottuvilla.

Lokisysteemin pitdisi pystya havaitsemaan,

onko jokin laite odottamatta lakannut lahettamasté lokitietoja.,

Mita lokeja kerataan
Verkon pitéa kirjata sellaiset tapahtumat, jotka tarvitaan, kun halutaan todeta
- tunnetut hyokkaykset
- epatavalliset paasykeinot
- lokisysteemin toimintavarmuus,
Kirjaaminen, jos mikdén perustuu etukéteiselle suunnittelulle, ja se alkaa tietojen keruun
hy6dyllisyyden punninnalla. Tuloksena on (ehkd aiempia péivittavit) mééritykset sille
- miti tietoja keratadn ylipaitién, ja
mitd lokimekanismien kautta ja
mitd muilla tiedonkeruumekanismeilla kuten
manuaalinen kirjanpito (uutisia mydten), tietovirtojen seuranta
Pédluokat Allenin 3-sivuisesta taulukosta keréttdvien tietojen tyypeista:
Verkon suorituskyky — muut verkkotiedot
Jarjestelmén toiminta — muut jérjestelmatiedot
Prosessin toiminta — muut prosessitiedot
Tiedostot ja hakemistot — Kéayttdjat — Sovellukset
Lokitiedostot — Turva-aukot [— taulu 5.2, jactaan paperilla]
- mista tapahtumista tarvitaan hélytys,

Lokimekanismeja
1. Syslog
2. SNMP
3. Erityiset mekanismit, toivottavia ominaisuuksia:
- laajalti ja vapaasti kéytettavisséa
- turvattavuus
- viestien eheys
- salakuuntelun esto
- paasynvalvonta
- palvelun eston vaimentaminen
- luotettavuus — siind merkityksessa kuin UDP on epéluotettava
- graceful degradation
- hallittavuus,

Ajan merkitys. Koneiden kellojen on oltava samassa ajassa: NTP-protokollan aikapalvelu GPS-

tekniikalla. Lokipalvelimella voisi olla omakin oikea aika. Tall6in voisi tehda vertailuja oikean ja
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verkkoajan valilla ja havaita ongelmia, kuten hyokkayksen NTP:t& vastaan. Vertailu voi toteutua
muuallakin. Tallaisesta halyttdminen on yksi esimerkki seuraavasta:

Tunnistimet / ilmaisimet (’sensors’) verkon eri kohdissa ldhettdmassa lokitictoa tai halytyksia.
Esimerkiksi laitteiden toimivuuden ilmaisu, myos fyysisessa mielessa. Lokitietojen kertymisen
ilmaisin tulee esille lokien hallinnoinnin yhteydessa jaljempéana.

Lokisysteemi ja lokien hallinnointi

Lokisysteemien ddrip&ana on pienessé yrityksessa reititin ja sen takana oleva tydasema.
Isossa yrityksessa voi olla
- fyysisesti eristetty lokiverkko, jossa
- reunalla suodatin joka halyttad, jos joku yrittaa liikenndida ulospain
- useita lokien keruukoneita
- riippumaton aikalédhde
- lokien analysointiin tarkoitettuja tydasemia
- erillinen eheyden vahtikone. Tehtdvana
- kuunnella kaikkea liikennetta lokiverkossa ja
- tarkastaa sen oikeutus ja
- kaiken saapuvan lokitiedon oikeutus, seka
- saapuuko lokeja sieltda mista ennenkin,

Tarkemmin eheyden varmistamisesta:

- erittain rajattu fyysinen paasy laitteisiin.

- erillinen eheysmonitori, jossa konkreettisesti monille ndkyva nayttolaite.

- kerrostetut paasyoikeudet, eli kirjoitusoikeus eo. monitoriin vain kahdella, varsinaisiin
lokisysteemeihin vain muutamalla ja muilla asianosaisilla vain lukuoikeus. Lokien
analyysijarjestelman paasy vain vasteryhman péallikolla, joka laskee sisd&n muut. Toinen
tapa (parempi): “kahden henkilon sdanto”.

- merkintdjen laskenta: lokiin menevét ja lokissa olevat lasketaan eri prosesseilla ja ndytetaan.
Merkintdjen maaran pitéé olla kasvava.

- ajoittainen tarkistus:

tiedoston joka K:s rivi luetaan ja verrataan viime kerran luennan tulokseen. Sité varten
taytyy kahdentaa 1/K lokitiedostosta. Tarkistusten aikavélin pitéa olla sen verran
lyhyt, ettd vertailun ulkopuolelle jaavia uusia merkintéja ei ehdi tulla kovin paljon: L
uutta vertailumerkintad tarkoittaa noin K*L varsinaista uutta lokimerkinta. Jos K on
500, niin L voitaisiin pyrkia pitdmaén enintdan 10:ssd. Paljon arvoa K*L (tassé 5000)
suurempi lokikertyméd saddetdadn aiheuttamaan varoitus.

koko lokin kahdentaminen, tai varmuuskopiointi,

Muuta hallinnointia
Lokien keruun kayttoonotto
- miten kdynnistys tapahtuu: kerran, ajoittain, vai aina kun jarjestelmikin
- onko riittdvésti tilaa, samaan paikkaan voi tulla lokeja useasta ldhteesta
Jotta tarpeelliset lokimerkinnat voitaisiin 10ytaa ja riittavasti lokeja olisi tallessa:
tarvitaan lokitiedostojen hallintasuunnitelma:
- paloittelu
- tiedostojen kierrétys
- tiivistys, arkistointi
Arkojen lokitietojen suojaus voi edellyttdd myos niiden salaamista (ja avainten suojaamista...) ja
asianmukaista havittdmistd aikanaan (vrt. lokilaki jéljempana)
Lokien lisdksi eheyssuojaa tarvitsevat lokimekanismit ja niiden tuottamat raportit.
Erityistoimia voidaan tarvita todisteiden sdilyttdmiseksi, jos tunkeutuminen on tapahtunut. |
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vahan lokilakia

Lokien keruuseen ja kayttoon liittyy lainsdddantod, jota kasitellaén tassa lyhyesti ja nimenomaan
lokien kannalta. Keskeinen sisaltd l&hes kaikessa on henkilttietojen késittely ja sitd kautta samat lait
liittyvat verkossa tapahtuvan viestinnan, erityisesti sahkopostin kasittelyyn. Tasta nakokulmasta
asiaan palataan tarkemmin (ensi kerralla), kun luetaan VAHTI-ohjetta 2/2005, joka on
Valtionhallinnon séhkdpostin késittelyohje.,

Julkisuuslaki, eli Laki viranomaisen toiminnan julkisuudesta (621/1999) antaa oikeuden pit&&
salassa tietoturvallisuusjérjestelyjé. Yksi tallainen tieto on se, millaisia lokeja jarjestelméssa tarkkaan
ottaen ker&taan. Siis, lokitiedoista eika edes niiden olemassaolosta ei tarvitse luovuttaa tietoja
kenellekaan, jolle tieto ei tyotehtévien suorittamiseksi kuulu.

Kéayttdjélle voidaan luovuttaa tietoa hanta koskevista lokimerkinndista, jos tieto sellaisen lokin
olemassaolosta tai itse lokimerkinnasta ei vaaranna jarjestelman turvallisuutta. ,

Lokitiedoista voi muodostua henkilGtietolain (523/1999) tarkoittama henkildrekisteri. Ei siis ole
lupa luovuttaa sellaisia tunnistetietoja, joista selviaé kayttajan henkiléllisyys. Viranomaisilla voi olla
oikeuksia saada tunnistamistietoja rikosten estamiseen tai esitutkintaan — edelliseen poliisilain
(493/1995) ja jalkimmaiseen pakkokeinolain perusteella (450/1987). Néissa laeissa maéritellaan ja
kaytetdadn (luvuissa 3 ja 5) mm. kasitteita telekuuntelu, televalvonta ja tekninen tarkkailu, joka voi
olla teknista kuuntelua, katselua tai seurantaa. Pakkokeinolaissa puhutaan myds takavarikosta (luku
4) ja sen yhteydessa mm. tietojérjestelmén haltijan velvollisuudesta luovuttaa salasanoja tms. |

Sahkoisen viestinnan tietosuojalaki (516/2004) saatelee sitd, miten operaattorit saavat kerata ja
késitelld viestintaa koskevia lokitietoja, erityisesti tunnistamis- ja paikkatietoa. [— §4 ja luku 3]

Laki yksityisyyden suojasta tyoelamassa (759/2004) koskee (mm.) tybnantajan toteuttamaa
henkil6tietojen késittelya, teknistd valvontaa tyOpaikalla ja tyontekijén sahkopostiviestin hakemista ja

avaamista. Tassa laissa tulee esille siis lokitieto laajemmassa kuin tietoteknisessa merkityksessa.
[— §16-17 kameravalvonnasta; 821 mm. tietoverkon kéytén valvonnasta],

Tietoturvaloukkauksia tai meneilldén olevia hyokkayksia selvitettdessa voidaan luovuttaa
reititystietoja esimerkiksi CERT-organisaatioille tai toisten jarjestelmien yllapitajille.

Tietosuojasédénnoksista seuraa sellainenkin, etta lokitietoja sisaltdneiden tietovalineiden
havittdmiseen pitaa kiinnittdd huomiota. Tietenkin asia on tarked myds yleisemmin lokitietojen
arkaluonteisuuden takia.

Sikéli kuin lokien késittelyn kautta pyritadn torjumaan ja varsinkin 16ytamaan hyokkaajié, kuvaan
astuu Rikoslaki. Tat4 aihetta on kasitelty TTJ:ssa [id=161] ja siihen palataan hyokkayksiin
reagoimisen yhteydessd myohemmalléd luennolla.

Lokianalyysi

Perussaantd: Lokianalyysi ei saa koskaan hairita lokien keruuta.

Wadlow: “’key priorities in a search through your logs”: Etsi
- liikennetta (ylipaataan), ja siiné
- poikkeamia (anomalioita)
- kytkent6j4 (joita muodostuu koneiden vélille)
- hahmoja (joita tapahtumat muodostavat)
- sdrkyneité tai epatavallisia hahmoja
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- luo hypoteeseja, ja
- datan avulla yrita
- tukeaniita
- kumota niita
Lis&& analyysia seuraavassa ja jaljityksen yhteydessa.,

Tunkeutumisen havaitseminen
TTJ:ssé on yleiskatsaus IDS-aiheeseen [(—) id=350] ja tekniikoiden jaottelu [id=303].

Jo TTP:ssa esitetdan [id=189], ettd on kahdenlaista IDS-menettelyé:
- tietdmys- eli sddntdpohjainen IDS, eli hyokkdysmallin (“signatuurin’) havaitseminen
- kayttaytymispohjainen, eli tilastollinen IDS, eli anomalioiden havaitseminen. ,

Tilastollinen menetelma tarvitsee seuraavanlaisia esitietoja, joita tdytyy tietysti suojata ja pitdd ajan
tasalla: [Allen §5.3]
- tyypillinen verkkoliikenne ja sen suorituskyky
- jarjestelmin odotettavissa oleva kéyttdytyminen ja suorituskyky
- prosessien ja kiyttdjien kdyttdytymisen odotusarvot
- tiedostojen ja hakemistojen odotusarvot:
KJ:n tiedostot ja konfiguraatio
turvatyokalut ja niiden tiedot
sovellukset
julkiset tiedot, esim. www-sivut
yritystd koskevat tiedot, kuten talousraportit ja tyontekijatiedot
kayttdjatiedot ja kayttdoikeudet
- jarjestelman laitteistoluettelo,

Tietenkin tilastojen kdyttdmédn “normaaliin” kuuluvat myds politiikan asettamat sddnndt, mutta
saantopohjainen IDS viittaa siis sdédntdind esitettyihin tunnettujen hyokkdysten kuvauksiin, joita on
valmiina erilaisissa tietokannoissa. [— Esimerkkeji seuraavassa mainittavan dokumentin luvusta 4]

IDS-aiheesta pidettiin TTY:114 kevaélld 2004 seminaari, jonka raportti on saatavilla sivulla
http://www.cs.tut.fi/kurssit/8306000/TL-TT/2004/. Siitd 16ytyy vastauksia muutamaan seuraavista
kysymyksisti, joiden tarkoituksena oli kattaa aihepiiri melko laajasti:

1. Mita tunkeutuminen tarkoittaa, ketka tunkeutuvat, miksi ja miten? [luku 2]

2. Miten tunkeutuminen ilmenee ja nédkyy puolustajalle? Mika vaikutus tdssd on oman verkon
rakenteella ja sita koskevilla laht6tiedoilla?

3. Minne pitéisi katsoa, jotta tunkeutumisen voisi nahda (siis mita lokitietoja pitdisi keréaté ja
miten)?

Miten tunkeutuminen I6ytyy lokitiedon massasta?  [luvun 3 oli tarkoitus vastata tahén... ]
Miten tunkeutumisten tunnusmerkkeja voidaan abstrahoida ja tallettaa tietokantoihin? [luku 4]
Mité tyokaluja on kaytettavissa kohdan 4 kysymykseen? (Y leiskatsaus) [luku 5]
Mika& merkitys tilastollisella analyysilla on IDS:lle?

Miten verkon eri osia hyédyntéva tunkeutuja voidaan havaita? [luku 6]

© o N o g B~

Mita voidaan tehd& automaattisesti hyokkayksen pyséayttamiseksi?
10. Miten tunkeutujalle voidaan asettaa ansoja?,
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Lisdksi raportissa on Snort-tyokalun esittelyé [luvut 7 ja 8], johon palataan harjoituksissa. Yhden
luvun aitheena on WWW-palvelimen IDS ja se tulee esille ensi kerralla [luku 9]. Raportin
viimeisessd luvussa erikoisaiheena on IDS sellaisissa langattomissa verkoissa, jotka muodostuvat

tilapéisesti verkkolaitteina toimivien mobiililaitteiden vélille [luku 10]. (Téllaisten ad hoc -verkkojen
turvallisuutta on késitelty saman seminaarikurssin kevdin 2007 toteutuksessa.)

Taman kurssin tenttivaatimuksiin asetetaan vain raportin luvut 4, 5 ja 9, mutta muitakin lukuja
kannattanee silmailla. |

Allenin kirjan luvun 6 aiheena on tunkeutumisen havaitseminen. Luvussa 5 on jo esitetty, miten
tunkeutumisiin pitdd varautua politiikkkamaarityksin, loki- ja esitietojen keruulla ja hallinnoinnilla
sekd reagoinnissa tarvittavien tyokalujen kayttoonotolla. Luku 7 puolestaan késittelee reagointia.

Kun luvun 6 asioista karsii fyysiset tarkistukset ja tyokalujen eheyden varmistamisen, jaa jiljelle
Allenin / CERTin malli varsinaiselle tunkeutumisen havaitsemiselle. Siind on kolmen tyyppisia
tutkimuskohteita: ”dynaamisia, staattisia ja inhimillisid”. (Erityisesti kaksi ensimmdistd luokkaa kertaavat ja
perustelevat taulukossa 5.2 esitettyja lokin keruukohteita.)

Valvo ja tutki (informoituasi ensin kayttijid)
verkkotoimintoja (§6.3)
Tutki verkon hilytykset, virheraportit, toimintaa, litkennetta [— §6.3.4-5]
jarjestelmitoimintoja (§6.4)
Tutki jarjestelméhilytykset, -virheraportit, -toiminnan tilastot
Valvo
prosessien toimintoja ja kéyttdytymista [— §6.4.5]
kayttdjien kayttaytymista
verkkosniffereitd
Kéyti verkon skannaustyokaluja
Tutki turva-aukkojen skannaustyodkaluilla kaikki jérjestelmat,

Tutki tiedostoja ja hakemistoja ja etsi odottamattomia muutoksia (§6.5)
Varmista eheys
Tunnista odottamattomat muutokset ja niiden vaikutukset [— §6.5.2]

Kiy lédpi Kiyttijien raportit epiilyttivista jirjestelmi- ja verkkotapahtumista (§6.8)
Analysoi raportti
Arvioi, suhteuta ja priorisoi kaikki raportit
Tutki kaikki raportit tai yhteenkuuluvien raporttien joukot,

Allen luettelee ison joukon ohjelmistotydkaluja IDS-tarkoitukseen [ taulukko 5.3].
Seminaariraportin luvussa 5 on kuvailevampi esitys lokityokaluista. [— taulukko s.19 ...]
Joissain yhteyksissd voi tormétd termeihin SEM tai SIM (Security Event/Information Manager),
joilla tarkoitetaan lokityyppisen tiedon hallinnointiin tarkoitettua tietojarjestelméaa.

Tuoreita ndkokulmia 16ytyy esim. lehden Information Security Technical Report IDS-aiheisesta
teemanumerosta Volume 10, Issue 3, s. 133-184 (2005) [http://www.sciencedirect.com]

Palvelunestohyokkayksen havaitseminen ja torjuminen

Palvelunestonkin tapauksessa tapahtuu yleensa ensin tunkeutumisia. Edella kasitellyt IDS-
menetelmat soveltuvat siten jossain maarin myds DoS-torjuntaan. Palveluneston varsinaisen uhrin
kannalta tilanne voi nayttaytya melko erilaisena.
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DoS- ja DDoS-aiheesta pidettiin TTY:11d kevéélla 2005 seminaari, jonka raportti on saatavilla sivulla
http://www.cs.tut.fi/kurssit/8306000/TL-TT/. Raportista otetaan tdmén kurssin tenttivaatimuksiin
luvut 2-5. Niissa tarkastellaan ensin, miten DoS ja erityisesti DDoS tapahtuu tietoverkossa ja miten
hyokkéykset ovat kehittyneet. Sen jalkeen késitelladn verkon suojaamista DoS-vaikutukselta ja DoS-
hyokkayksen varsinaista torjuntaa kohteessa.

Palvelunestohydkkéyksen kasittelya internet-palvelun tarjoajan nakdkulmasta on esitelty RFC:ssa
4778, joka on Current Operational Security Practices in Internet Service Provider Environments,
(Informational, 2007). Sivuilta 29-31 (ja tarkemmin B-osassa):
New techniques are continually evolving to automate the process of
detecting DoS sources and mitigating any adverse effects as quickly
as possible. At this time, ISPs are using a variety of mitigation
techniques including:

sinkhole routing,
asetetaan erityinen reitti tunnistetulle hydkkaysliikenteelle, jotta sitd paastaan tutkimaan.

black hole triggered routing,
asetetaan BGP-protokollalla reititys useisiin reitittimiin niin, ettd hyokkaysliikenne padstadn pudottamaan.

uRPF,
Unicast Reverse Path Forwarding, keino tulevan paketin lahdeosoitteen oikeellisuuden tarkastamiseksi
reititystaulun perusteella.

rate limiting,
lilkenteen méadran rajoittaminen liikenneluokittain, esim. TCP-SY N-hyokkayksen torjumiseksi.

specific control plane traffic enhancements.

Tamad viittaa uudehkoihin hankkeisiin, joilla torjutaan reitityksen ja verkonhallinnan liikennetta hairitsevid DoS-
hyokkayksia. ,
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TLT-3301 Verkon tietoturva, 4. luento 10.12.2008

Sahkoposti
sahkopostin késittely [VAHTI 2/2005]
palvelin [VAHTI 1/2003]
Seittipalvelu: yleistd — turvaaminen — IDS [Allen Ch. 3, VAHTI 12/2006,
seminaariraportti]
Palomuurit [Allen Ch. 4]

Palvelinten turvaaminen oli esilld 3. luennolla. WWW-palvelulla on runsaasti erityisid vaatimuksia,
mink& vuoksi sitd kisitellddn tdssé erikseen. Sama koskee jossain méérin sdhkdpostia, joka otetaan esille
kahden VAHTI-ohjeen pohjalta. Luennon loppuosassa kisitellddn kahta varsin erillistd aihetta: Allenin
kirjan ohjeita palomuurien soveltamiseksi ja Wadlow’n ohjeita auditoinnin jérjestamiseksi.
Palomuuriasioista on tarkemmin kurssi-Moodlen kautta saatavilla olevan Train2Cert-materiaalin
moduuleissa 3 ja 4.,

Sahkoposti

Jo TTP:ssé esiteltiin [1d=209] pitka lista s&éhkdpostiin liittyvia tietoturvakysymyksid mutta ilman
kummoisiakaan vastauksia. Roskapostin suodatuksen teoriaa oli esilld TTJ:ss& [i1d=92]. Nyt esitelldan
joitain vastauksia, jotka pitaa kuitenkin itse lukea kahdesta VAHTI-ohjeesta.,

Valtionhallinnon sahkdpostien kasittelyohje, VAHTI 2/2005

Suurimmat sdhkopostin kdyton ongelmat liittyvit sen monenlaisiin kiyttotarkoituksiin tyontekijoiden
yksityisestd viestinnisté alkaen sellaiseen asiakkailta tulevaan viestintdén asti, johon liittyy
kisittelyvelvollisuuden piirissi olevia asioita (valtionhallinnossa). Tédssé vélissd on yrityksen sisdinen ja
yritysten vélinen viestintd, ja kaikkeen viestintddn mahdollisesti siséltyvit luottamuksellisuus-
vaatimukset, joiden erikoistapauksena ovat henkildtietojen tarpeet.

Téamén mutkikkuuden hallitsemiseksi sdhkopostin kiyttotarkoitus organisaation toiminnan kannalta on
syytd madritelld ja toteuttaa sdhkdpostin kayttoon liittyvit suojaukset seka kiyttopolitiikka ja
kayttdjien ohjeistus sen mukaisesti. VAHTI-ohje 2/2005 antaa yksityiskohtaisia neuvoja erityisesti
kahteen jalkimmaiseen. Tietoverkon rakentajan ja turvaajan on syyti tuntea ndma ilmiét hyvin, vaikka
paatoksenteko ei olekaan yksin hdnen vastuullaan. |

VAHTI-ohjeen ytimen muodostaa luku 3, joka luettelee 103 suositusta 16 osa-alueella. Edeltidva luku 2
tarjoaa niiden taustaksi selityksid ja viittaa moneen lakiin, jotka sdételevit sdhkopostien ja niiden
lokitietojen kasittelyd. Nama lait esitellddn luvussa 4.

Ohjeessa on useita liitteitd, jotka tdydentévit suosituksia:
L1, suodatusohje on kaikkein teknisin ja edustaa verkon turvaajan erikoisosaamista.
L2, Kisittelysianndt tarjoaa esimerkin siitd, miten suositukset kannattaa tuoda sahkdpostin
kéyttdjien tietoisuuteen.
L4 antaa mallin siitd, miten tiedotusta voidaan jatkaa sahkopostin lopputekstissi.
L3 ja LS esittidvit mallit sopimusteksteiksi. Ensimmadiselld on tavoitteena sitoutuminen
salassapitoon ja toisella suostumus séhkopostien lukemiseen erikoistilanteissa.

Suositusten osa-alueet ndkyvat heti sisallysluettelosta. Tassd ne ovat siitékin viela tiivistettyina ja
hieman ryhmiteltyind,
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Sahkdpostin
« ja lokitietojen kayton ohjeistaminen ja tiedottaminen
« kdyton valvonta
* lokien ker&aminen ja sailyttdminen

* Yllapitohenkilokunta

* Osoitteet
* Osoitteiden julkaiseminen,

Huomioitavaa, kun késitelladn séhkdpostiviestid, joka on tyyppia
+ Organisaation
* Virka
* Henkil6kohtainen
* Muu

« Perille meneméton
« \Vadraan osoitteeseen saapunut

« Salaus ja todentaminen

* Tyontekijan poissaolo
« Palvelussuhteen paattyminen

« Séhkopostiviestien ja niiden liitetiedostojen rajoittaminen,

Sahkopostipalvelin

Téssd esitelladn, mitd Valtion tietohallinnon internet-tietoturvallisuusohje sanoo sdhkopostista. Kyseessa
on VAHTI 1/20083 ja siihen viitataan jdljempéana termilld *Ohje’.

Jos muuhun kuin yksityiseen viestintddn tarvitaan salausta ja varsinkin allekirjoituksia, joudutaan
varmistamaan yhteentoimivuus seka yleisten salaus- ja PKI-standardien kanssa ettd kéytettdvien
varmennepalveluiden kanssa. Ohje toteaa, ettdi S/MIME on suositeltavin standardi sdhkopostin
salaukseen (Secure/Multipurpose Internet Mail Extensions), mutta ei varsinaisesti hyljeksi PGP:tdkaén.

Toisin kuin www-palvelun salaus ja autentikointi, sdhkdpostissa ndmaé tehtévit eivit kosketa
varsinaisesti verkkoturvan rakentajaa, silld operaatiot tapahtuvat kiyttoéliittymén tasolla. Tietenkin
tydasemien turvaamistehtdva tuo myos téllaiset asiat hdnenkin toimenkuvaansa. Ohjeen liitteessd 2
onkin toistakymmenti toimenpidettéd kayttoliittymén asennukseen. |

Varsinaisesti verkon turvaajalle kuuluvat sdhkopostijarjestelmén kaksi muuta osaa:
- paikallinen jakeluohjelmisto, joka toimittaa lukuprotokollien IMAP tai POP (tai HTTP:n)
avulla viestit sahkopostilaatikon ja kayttoliittymén vélilla.
- sdhkdpostin vilitysohjelmisto, joka yleensd SMTP-protokollaa kéyttiden litkuttaa viesteja
sahkopostilaatikosta vilityspalvelimien kautta kohteena olevaan postilaatikkoon.

Vaikka viestien salaukseen ei otettaisi kantaa, kiyttdjan kirjautuminen jakeluohjelmistoon pitdd
toteuttaa turvatusti, erityisesti niin, ettei salasana kulje verkossa selvékielisend. Sisdverkossakin voi olla
perusteltua salata yhteys sdhkopostilaatikkoon. Sen voi toteuttaa SSL:114 tai SSH:1la. Haasteellisempi
tehtdvéa on toteuttaa salattujen viestien virustorjunta. Ohjeen mukaan siita tulee huolehtia salauksen
purkavalla laitteella, mielelldicn ei kuitenkaan omalla tyéasemalla. Salaamattomien viestien tarkastus
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haittaohjelmien varalta voidaan toteuttaa joko palomuurijirjestelmén tai séhkopostipalvelimen
yhteyteen.

Tietoturvapolitiikassa voidaan méérita haittaohjelmavaaran vuoksi rajoituksia sille, minka tyyppisia
liitetiedostoja paistetdiin sisdiseen verkkoon. Esimerkkiohjeena on dokumenttien ottaminen vastaan
vain PDF- tai RTF-muodossa, ja yli 4 megatavun liitetiedostojen jéttdminen valittdméttd. Pois jatetysti
viestistd tai sen osasta pitdé kuitenkin tiedottaa vastaanottajalle. Tarkastuksen ja rajoitusten on syyta
koskea myds ulospdin ldhtevad sdhkdpostia, jotta esim. CD:ltd saatua tartuntaa ei vélitetd muualle.

Roskapostin suodattamisesta Ohje toteaa, ettd sdhkopostipalvelimessa tapahtuva automaattinen viestien
poistaminen voi olla liian riskialtista — eikd sitd pitéisi kdyttdd ainakaan kaikille avoimissa
asiointipalveluissa. Toisaalta suositellaan vélityspalvelimen konfigurointia siten, ettd se ei vélitd
eteenpdin ulkopuolelta 1hetettyd roskapostia. ,

Asennusohjeita
Ohjeen liitteessd 2 on mm. sihkopostipalvelimen asennusohje. Seuraavassa on tiivistetty siind olevat
kohdat, hieman jésentéen ja jarjestystd vaihtaen.

Ensimmaiselld 8 kohdalla on otsikkona ’Sahkdpostipalvelimen ylimééréisten palvelujen karsiminen”.
- asennus jarjestelmélle varattuun laitteeseen
- vain tarvittavat palvelut
- pois tarpeettomat palvelut, kuten WWW-mail, FTP tai etéhallinnointi
- pois turhat sdhkopostikomennot, kuten VRFY ja EXPN (osoitteen ja listan jésenyyden tarkistus)
- pois kaikki toimittajan dokumentaatio
- pois palveluilmoituksista jarjestelmén sovellus-, kiyttdjarjestelma- tai versiotiedot
- kaikki soveltuvat pdivitys- ja korjausajot
- soveltuvan turvallisuusasennuksen ajaminen (”hardening script™)
Viimeisen kohdan linnoitusskriptilld pitéisi voida toteuttaa listassa aiempana mainittuja asioita. ,

Loput 24 kohtaa Ohje jakaa vain osittain osuvasti kahden otsikon alle: Kayttdjérjestelmén konfigurointi
ja séhkopostipalvelimen padsynvalvonta” ja “Liitetiedostot ja sisdllontarkistus”. Seuraavassa titd jakoa
ei ole noudatettu. Lisdksi on merkitty *:114 kaksi kohtaa, joiden merkitys jd hieman epétarkaksi jo
Ohjeen perusteella. |

— sdhkdpostin palvelinohjelman
- padsy tietokoneen resursseihin rajoitetuksi; oma rajattu tiedostoalue
- oma kayttdjatunnus, jolla minimioikeudet
* padsyoikeuksien vahvemman tarkastelun mahdollistaminen, mikéli niité tarvitaan
* tarkistus, ettet sitd ei ajeta padkayttijan tunnuksin (root, admin)
- lokitiedoille vain kirjoitus
- lokitiedostolle riittdvasti tilaa
- véliaikaistiedostoille riittdvit, mutta rajoitetut oikeudet,
- sdhkdpostipalvelun omistukseen
- tiedostojen kirjoitus vain sithen varatulle alueelle
- chroot Linux- ja Unix-jdrjestelmissd
- sahkdpostilaatikot eri levyille ja levypartitiolle kuin KJ ja sdhkdpostisovellus,

— virustorjuntajérjestelma
- keskitetty (sdhkopostin vilityspalvelimelle, palomuuriin tai sdhkopostipalvelimelle)
- kaikille tydasemille
- tietokantojen paivitys sddnnollisesti ja riittdvan usein
- kéyttdjien koulutus: virusten vaarat, ja atheutuneiden héirididen minimointi
- informoi kayttijid, jos virustorjunta on pettinyt,
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— siséllonsuodatus
- politiikka
- rajoitus liitetiedostojen koolle
- epdilyttévét viestit pois
- roskapostiviestit pois
- ei hyviksytd sdhkoposteja palvelimilta, jotka ovat ns. mustallalistalla
- tietyistd osoitteista tulevat sdhkopostit pois (tarvittaessa)
— suojauksia
- autentikoinnin vaatiminen jdlleenldhettéville posteille
- autentikointitietojen salaaminen
- www-yhteyksien tukeminen vain, jos ne ovat aivan valttdmattémia ja silloin suojattuna
SSL/TLS:IIA.,

WWW-palvelin

Yleista

WWW-palvelimen kautta toteutetaan perinteisesti tiedonjakelua. Sittemmin kédanteinen tiedonkulun
suunta on tullut yha tdrkedammaksi, kun seitin kautta on luotu liittymid monenlaisiin ohjelmiin, mm.
sdahkdpostiin ja tietokantoihin, kuten vaikkapa pankkitileihin. Niissd ja monissa kaupankdynnin
sovelluksissa hoidetaan kokonaisia transaktioita yhden tai useamman seitti-istunnon kautta. Tassa ei
kasitelld tillaisten kokonaisuuksien turvallisuutta. Ndkokulma on seittipalvelun tarjoajan ja kohteena on
torjua seuraavanlaisia uhkia:
- palvelu estyy tai jumiutuu. Ohjautuminen jonnekin muualle on mahdollista, mutta se ei ole
palvelun hallinnassa.
- palvelu sisélto védristyy, esim. hipdistyy tai toimii virheellisesti.
- luottamuksellisia tietoja paljastuu palvelusta (tai sen taustajarjestelmisti, vrt. seuraava)
- palvelun kautta murtaudutaan muualle kuin siithen itseensé: palvelin itse, yrityksen muu verkko,
jokin muu verkko.
Uhkien toteutumisen seurauksena voi olla
- litkketoiminnalliset tappiot,
- korvausvastuu paljastuneista tiedoista tai
- siitd, ettd alustalta on murtauduttu muualle

Voisi olla kiinnostava keskustelunaihe katsoa,

- mitd kaikkea seittipohjaista toimintaa oikeastaan on olemassa,

- mitd siitd pitdisi palveluntarjoajankin kannalta suojata ja

- mitd muuta sithen tarvitaan kuin téssi tulee esille.
Yksi esimerkki on DRM, Digital Rights Management. Toinen, joka néyttdisi tosin vain selaajan
intressiltd, on anonymiteetti. Jos se on palvelun ideana, tiytyy palvelun tarjota sitd vakuuttavalla tavalla.

WWW-palvelinten turvaaminen (+vaHTI 12/2006)

WWW-palvelimen turvaamismenettely on yleisesti:
Tietoturvallisen palvelimen asennus — palvelinohjelmiston ja kéyttdjarjestelmén turvallinen
konfiguraatio — palvelimen eheyden ylléipito.
Palvelimen turvaamisen ldht6kohtana on siis tietoturvallinen “peruskonfigurointi” kuten palvelimille
yleensédkin. Monet ndistd aiemmin esilld olleista asioista kertautuvat jatkossa varsinaisen”
konfiguraation yhteydessa.
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WWW-palvellmen eristiminen (§3.2)

eristetty aliverkko: ulkomaailman ja palvelun vilinen liikenne ei kulje sisdverkossa.

palomuuri; www-palvelimelta ei yleensa tarvita ulospdin TCP-yhteyksid, UDP-yhteys DNS:d4n
voisi olla samassa (DMZ-)verkossa tai sisdverkossa olevaan palvelimeen, josta vasta on yhteys
ulospéin.

tukipalveluiden palvelimet toiseen eristettyyn aliverkkoon: téssékin siis palvelinten vélinen
litkenne erilldin sisdaverkosta. [— kuva 3.2]

source routing ja [P-edelleenlihetys pois kaytostd, myods tukipalveluista.

vaihtoehtoiset arkkitehtuurit: liikkenne voidaan keskittimilld ja kytkimilld pystya eristimaén
vaikka www-palvelin olisi sisdverkossakin, paitsi murtautumistapauksissa. Palvelin voi olla
my0s ulkoistettu. Talldin yhteys mahdollisesti omassa verkossa olevaan tietokantaan tms. pitdd
suojata esim. VPN:114, joka tapauksessa vahvalla autentikoinnilla ja salauksella.

Palvelimeen rajoitukset laitteiden, tiedostojen ja muiden kohteiden kaytolle (§3.3)

Kaikki palvelimellakaan oleva tieto ei ole julkista.

Palvelinta varten oma kéyttdja- ja ryhmétunnus

Suojaussaanndt kayttojarjestelmin toteutettavaksi:

- palveluprosessi voi vain lukea sivuston siséllon muodostavia tiedostoja ja
- ei kirjoitusta samoihin hakemistoihin;

- lokitiedostoille vain kirjoitusoikeus, luku vain ylldpitoprosesseille;

- viliaikaiset tiedostot erityiseen hakemistoon ja

- niihin paésy vain prosesseilla, joka on ne luonut.

DoS-hyokkadysten tehon vdhentdminen, “hengissdpysyttelyd”:

- verkkoyhteyksien aikakatkaisu minimiajalla;

- tasapaino yhtdaikaisten TCP-yhteyksien (avoin ja }5-avoin) sallitulla maralla (pieni — suuri);
- prioriteetteja palveluprosesseille;

- el kirjoitusoperaatioita (ja lokit eri paikkaan)

sisdiseen kayttoon tarkoitettujen tietojen suojaus: ei tarjolle sivuja tarkoitetun hakemiston
ulkopuolelta symbolisten linkkien eiki alias-nimien kautta, ohjelmalta pois mahdollisuus
tallaisten seuraamiseen,

palvelinohjelmiston tarjoamien kéyttokontrollien konfiguroinnin askeleet:

- sivustolle (ja vain sille, ei esim. cgi-skripteille) hakemisto alihakemistoineen

- erillinen hakemisto siséltoon liittyvid ulkoisia ohjelmia varten

- em. hakemiston kdyttdoikeuksien avulla voidaan my0s estid sellaisten cgi-skriptien suoritus,
joita eivit ole yllapitdjan hallinnassa

- tiedostolinkkien kdyton estdminen (siis sama kuin ed. kohdassa)
sivuston sisdllon tdydellinen kéyttooikeustaulukko — oikeuden laji voi esim. Apachen
Limi t-direktiivissé olla mikd vain HTTP-metodi paitsi trace, esim. <Limit POST PUT
DELETE>Require valid-user</Limit>. Tdma sallii muut metodit. LimitExcept toimii
toisinpdin ja on siksi suositeltavampi. (http:/httpd.apache.org/docs-2.0/mod/core.html)

palvelimen hakemistolistaukset pois kdytostd,

WWW-palvelimen lokitiedot ja -mekanismit (§3.4)

mistd tiedoista kerdtddn lokia

- tapahtumaloki, CLF (common log format): etdiséntd, etdkayttdjd, tunnistettu kayttdja
(RFC1413), pvm, URL, pyynnoén tila, siirretty tavumaéra. Muissa tapahtumalokin muodoissa
(combined ja extended) mukana myds seuraava kaksi:

- selaintyyppiloki: millainen selain

- viittausloki: mistd selain linkittyi
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- virheloki, voi olla erilldéin tapahtumalokista

tdydentdvid lokitietoja voidaan tarvita ulkoisten ohjelmien toiminnasta

lokin keruun kiyttéonotto: suosituksena combined log format, jos se on kéytettivissd; lisaksi
kayttdjan tunnistetieto, ellei se hidasta litkaa

lokin analysointityokalut, valinta ja konfigurointi.

Ohjelmien, skriptien ja plug-in-lisiikkeiden vaikutus turvallisuuteen (§3.5)
Yhteisnimelld (www-palvelimen) ulkoiset ohjelmat: cgi-ohjelmat ja -skriptit, plug-in -ohjelmat, servletit
ja sellaisten kielet. Niilld voi tuottaa ainutlaatuisia testaamattomia yhdistelmia ja konfiguraatioita. Siispa:

kustannus-hydty -vertailu; turvallisuuden liséksi ylldpito kaikkineen

toimittajien luotettavuus?

ulkoisten ohjelmien kaikkien toimintojen tunteminen, ehké 1&hdekoodin perusteella:

- tiedostojen késittely?

- vuorovaikutus muiden ohjelmien kanssa (esim. sendmail)?

- viittaukset ohjelmiin mieluimmin tiaydellisen eikd suhteellisen polun avulla

- syotteidensa tarkistaminen?

- suid-oikeudet?

turva-aukoista voi olla tietoa julkisesti saatavilla — ei ole syyti jattda sitd vain hyokkagjalle.

Ulkoisten ohjelmien toiminnallisuuden minimointi (§3.6)
Ulkoisen ohjelman voi ottaa kiyttdon muuttamatta palvelimen koodia.

ulkoisesta ohjelmasta hankitun kopion aitous on varmistettava

eristetty testikone

turva-aukoille altistumisen rajoittaminen siivoamalla kdyttdjén syottdméstd datasta mm. meta- ja
escape-merkit

palvelin voi levittdd vahingollista koodia haitallisesti muodostetun kutsun takia. Estdmiskeinoja:
output-elementtien koodauksen purku, sisdllon suodatus, evisteiden tarkistus.

Server Side Include-komennot pois kaytosta tai rajoituksia — ainakin ulkoisten ohjelmien osalta
(esimerkki SSLstd : Viimeksi muokattu <!--#flastmod file="index.html" --> ).

palvelimen konfiguraatioon siséltyvét ulkoisten ohjelmien kutsut pois — esim. esimerkkiohjelmat
ulkoisiin ohjelmiin padsyn rajoittaminen: cgi-bin -hakemistossa e1 tulkkeja eikd laajennettavia
ohjelmia, eikd mitdén arvattavan nimistd mité ei tarvita

péaésy ulkoisiin ohjelmiin vain valtuutetuilla kayttdjilld; erityisryhmé kotisivujensa yllapité)at
ulkoisten ohjelmien suorittamiselle yksilolliset kdyttdja- ja ryhmétunnukset, erilaiset kuin
tavalliseen palveluohjelman kayttoon

ulkoisen ohjelman péisy vain vilttdmattomiin tiedostoihin

ulkoisten ohjelmien eheyden tarkistus, luotettavan ldhtétilanteen taltioinnin perusteella,

Todennus- ja salaustekniikat palvelimessa (§3.7)

34

ldhtokohtana tarve rajoittaa joidenkin tietojen kayttdjidkuntaa — yksilGittdin, ryhmittéiin tai
tilauksen perusteella.
luottamussuhde kéyttdjien ja palvelimen vilille: vdilttamdittd autenttisuus ja eheys,
todenndkdéisesti luottamuksellisuus, mahdollisesti kiistiméattomyys, foivottavasti saatavuus.
osoitepohjainen todennus on rajoittunutta (mutta kéytossi)
todennus- ja salaustekniikoita:
- perustodennus, ’Basic Auth.’, ei luottamuksellisuutta — edes salasanalle
- SSL, suositus, jos luottamuksellisuutta tarvitaan;
selain-palvelin -vili; ulottaminen kdyttdjadn ei suoraviivaista;
tdma on myos keino suojata kayttdjid valesivustoilta (etenkin “’kalastelusivuilta™).
- Secure HTTP, SSL:n edeltdjd ja monipuolisempi mutta jddnyt taustalle.
- SET, luottokorttimaksamisen protokolla, jadnyt taustalle. Suojaa palvelimen tietomurrolta,
silld korttitiedot eivit edes tule sen nékyville.
SSL:n kéyttoonotto



- palvelimelle julkinen avain ja varmenne jakeluun tarvitsijoille tai (laajaan kaytt6on)
varmenteen hankkiminen luotetulta taholta, jonka mahdollisesti selaimet jo tuntevat.

- kéyttdjan perustodennus SSL:n suojissa tai

- asiakasvarmenteen perusteella, mieluimmin niin, ettd se sijaitsee kéyttdjakohtaisella
toimikortilla eiké selainkoneessa.

muita salaustapoja”

- Digest authentication: haaste-vaste -menetelmi MDS5-algoritmilla parantaa
perusautentikointia toistohyokkaysti vastaan, kunhan haasteet eivét toistu.

- PGP-allekirjoitus HTML-kommentissa sivun aitouden toteamiseen.

- vesileimaus: selaimella toimiva tarkistusohjelma voi saada kisityksen aitoudesta (1&hinna
kuvat ja ddnet, ei teksti). Soveltuu enempi tekijdnoikeuksien vahtimiseen,

Edella annettujen teknisten ohjeiden tdydennykseksi ja sitomiseksi sovellustasoon LUE luvut
4 ja 5 VAHTI-ohjeesta Tunnistaminen julkishallinnon verkkopalveluissa (12/2006).
Tama ohje ei juurikaan tekninen, mutta omalla alallaan se tdydent&, tdsmentéé ja paivittaa
hyodyllisesti TTJ:ssé luettua Séhkdisten palveluiden ja asioinnin tietoturvallisuuden
yleisohjetta VAHTI 4/2001 (id=477).

Aiemmissa kursseissa ei ole toistaiseksi ollut esilla phishing-hyokkéysten torjunnan
mekanismeja. Niista eivat myoskaan kurssin lahdeaineistot puhu. Ne koskevatkin enemmaén
selaajaa eivatka suoranaisesti verkon turvaajaa. Silti verkon politiikassakin voisi olla mukana
ohjeita tai suosituksia jonkin hyvaksi havaitun kalasteluntorjuntavélineen kaytdsta esim.
samassa yhteydessd, jossa kasitellaan etatyopisteen turvallisuutta. (Aihetta kasitelladn syksyn
2008 seminaarissa TLT-3600.) |,

Virallinen kopio sivustosta turvallisella iséiintikoneella (§3.8)

Eri asia kuin varmuuskopio, mutta ongelmatilanteissa ajaa saman asian. Vaatii ylldpitoa ja
tyypillisemmin onkin l1&hde, josta julkinen versio péivitetdan. Tallessa on hyvé olla my0s aiempia
versioita ja paivitysten historia. Virallisen version turvapiirteiti:

kéyttdjien padsy rajoitettua; koulutustakin tarvitaan

kéyttdoikeuksien sddtelyssd hakemistorakenne julkisen puolen tapaan (tai monipuolisemmin)
vahva kayttdjan tunnistus; erityishuomio etékaytettivien muokkausvélineiden tapauksessa
todennetut ja salatut yhteydet www-palvelimeen:

- yhteys kdynnistetién turvalliselta koneelta pédin

- palomuuriin sdénnot, jotka sallivat vain virallisen sivuston siirtdimisen

- siirrettdvin siséllon salaus ja todennus

- lisérajoituksia, mm. milloin siirto saa tapahtua

manuaalinen varamenettely sivuston siirtoon, my®os siten, etti CD-ROM tai vastaava ladataan
verkoitse joltain kolmannelta palvelimelta.

Tunkeutumisen havaitseminen WWW-palvelimessa

Otsikko on perdisin viime luennossa esitellystd IDS-seminaariraportista, luvusta 9 (= "LUE”). Se
perustuu kahteen artikkeliin (Almgren ym., 2000 ja Ryutov ym., 2003). Kumpikin esittdd www-
palvelimeen asennettavan havaitsemisjérjestelmén, joka voi toimia vaihtoehtona tai tdydentdjana NIDS-
jarjestelmaille. Menetelmé perustuu epdilyttidvien sormenjélkien paikallistamiseen HTTP-pyynndisti,
tyypillisestit HTTP-pyynnon URL-osoitteista. Seuraavassa on lainaus luvun 9 yhteenvedosta
(kirjoittajana Mikael Lindén):

Almgren on toteuttanut tunkeutumisen havaitsemisjérjestelmén, joka prosessoi Apache-
palvelimen tuottamaa lokitietoa joko lennosta tai erdajona. Ryutov on niveltdnyt tunkeutumisen
havaitsemisen HTTP-palvelimen pddsynvalvontaan, ja korostaa, ettd tilloin epéilyttavat HTTP-
pyynnot voidaan muitta mutkitta evétd ennen kuin vahinkoa tapahtuu. Ryutov nikee WWW-
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palvelimen osana organisaation tunkeutumisenestoinfrastruktuuria, jonka kanssa WWW-palvelin
voi vaihtaa tietoa havaituista tunkeutumisyrityksisti ja tarpeellisista vastatoimista. Molemmat
kirjoittajat nakevat WW W-palvelinpohjaisessa tunkeutumisen havaitsemisessa runsaasti etuja
verrattuna verkkopohjaiseen tunkeutumisen havaitsemiseen.

Ryutovin jarjestelmé on saatavana vapaan ldhdekoodin ohjelmana. Sen ansiosta jarjestelman yllapitéjat

voivat halutessaan toteuttaa lisaa tarpeelliseksi katsomiaan toimintoja sen lisaksi, etta he voivat
séataa EACL-saantoja (extended ACL).,

Palomuurit

Yleista

Eri lahteiden mukaan palomuuri on joko

prosessi,
laitteiden ja ohjelmistojen yhdistelma, tai [Allen, Ch. 4]
tietokone, [Bishop, Ch. 26]

joka vilittdd padsyn tietoverkkoon (hoitaa padsynvalvonnan), estdmaélld tai sallimalla tietyn tyyppiset
paisy-yritykset perustuen turvapolitiikkaan, joka sithen on asetettu (eli konfiguroitu).,

Suodattava palomuuri toteuttaa pddsynvalvonnan estimailli tai padstdmalla ldvitseen tietynlaiset paketit.
Padtos tehdddn pakettien otsikkotietojen perusteella padsylistoissa ilmaistujen sddntdjen mukaan.
Sovellustason vilityspalvelimena (proxyna) toimiva palomuuri voi tehdd myds nédin, mutta oman
luonteensa mukaisesti se tavallaan estdd kaiken ldpdisyn. Sen sijaan se ldhettdd omissa nimissdin
eteenpdin sen litkenteen, joka pakettien siséllon perusteella on polititkan mukaista. |

Palomuuri on jotain, joka sijoitetaan verkon erilaisten osien vélille. Erilaisuus tdssd yhteydessd on
tietoturvapolitiikan erilaisuus. Tyypillinen eridvyys on julkisen ja yksityisen verkon vililld, mutta myos
yrityksen verkon sisélld voi olla erilaisia osia, ja isossa yrityksessd varmasti on. Sellaisiin voi riittda
verkkoja muutenkin eriyttdvén reitittimen toiminnallisuus. Toisaalta nimenomaan turvallisuuden
kannalta erilainen tarve muodostuu julkisen ja yksityisen verkon vilimaastoon, jossa tarjotaan palvelua
ulospdin kiyttden sisilld olevia tietojdrjestelmid. Téllainen vyShyke on nimeltddan DMZ, demilitarized
zone, mutta se on yhtd vihin “aseeton” kuin verkko muutenkaan, esimerkiksi autentikoinnin tai fyysisen
padsyn osalta. DMZ:ssa voi olla esim. sdhkdpostipalvelin ja www-palvelin, ja DMZ:n omiin tarpeisiin
nimipalvelin. Omanlaisensa alue voi olla my0s extranet, joka toimii esim. yrityksen yhteistyo-
kumppaneiden vélisend sisdverkkona.

Palomuurijérjestelmén yleinen rakenne:

- Varsinaisen suodatuksen toteuttavia laitteita voi olla useita, joiden vililld on kuormanjakoa.

- Politiikan tallentamiseen voi olla oma komponenttinsa, joka siis hallinnoi suodatusosia. Se voi

vastaanottaa ja taltioida niiden ldhettdmat lokitiedot.

- Thmiskédyttoon on sovelluksia, yhtdéltéd polititkkojen ja toisaalta lokitietojen késittelyyn.
Téllainen on jaottelu mm. Check Point’in FireWall-1:ssd. Sieltd on 1dht6isin myos API-méarittely
Content Vectoring Protocol (CVP). Se méérittelee asynkronisen liittymén, jolla erityyppiset palomuurit
voivat vilittdd paketteja erilliselle palvelimelle, joka suorittaa sisillon tarkastuksen ja lahettdd luvalliset
paketit eteenpéin — siis sovellusvilityspalvelimen tapaan. Erityisesti kohteena on haitallinen koodi.

Toisen esimerkin palomuurijérjestelmén rakenteesta tarjoaa Ciscon Centri-palomuuri, jonka
dokumentaatio esittelee seuraavat hierarkkiset osat:
e Turvallisuusjarjestelma
o Turvaydin
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- Pakettien noukkija ja analysoija

- Turvatodennuksen moottori (security verification engine, SVEN), joka paattia
pudotetaanko paketti, kuuluuko se avattuun yhteyteen vai perustetaanko sitd varten uusi.
- Ytimen proxyt, jotka luovat palomuurin sisille protokollapinon (IP, ICMP, TCP, UDP,
HTTP, SMTP, Telnet, FTP)

o Kommunikointikanavia ydin- ja sovellustason vililla (Controlled Host Component and
Communications Channels)

o Lokinkeruuagentti

o Autentikointiagentti, jonka kohteena voi olla muitakin kuin palomuurin kayttajia.
Raportointijérjestelma (generointia, ajastusta ja katselua)

Monitorointijérjestelma (poikkeamien ym. havainnointia varten)

Hallinta-agentti

Turvatietokanta, joka on yhteydessa em. neljaan padkomponenttiin,

Vaikka tdmé koskeekin tiettyé tuotetta, jossa korostetaan agenttitoiminnallisuutta, vastaavat toiminnat
hienontavat yleensdkin edelldmainittua palomuurin siséisen rakenteen jaottelua. Tuonnempana
késiteltdva fopologia puolestaan koskee ylemmaén tason arkkitehtuuria.

Jos tavoitteena on, ettd sovellustason protokollat voisivat turvallisesti ja lapindkevisti 14pdistd, voidaan
kéyttad ns. kytkentéistd palomuuria (circuit firewall). Sellainen toteutuu SOCKS-protokollalla siten, ettd
sovellusohjelmat kéarivit datansa SOCKS-kirjaston tarjoamien rutiinien avulla ja yhteensopivat
palomuurit pystyvét autentikoimaan liikenteen ja jatkossa laskemaan (relediméin) sen ldvitseen.
Palomuuri on siis SOCKS-palvelin, TCP-portissa 1080; myds UDP:té voi kayttaa.
(ftp:/ftp.funet.fi/pub/standards/RFC/rfc1928.txt, versio 5, 1996),

Topologioista eli arkkitehtuurista
- Yksi laite kahden verkon vilissd (basic border’)
- Samassa laitteessa kolmas verkkoliityntd DMZ:aa varten
- Kaksitasoinen arkkitehtuuri: DMZ kahden palomuurin vélissa.
- Useampitasoisuus on mahdollista, esim. lokiverkon ndkokulmasta sisdverkko on jo ulompana.

Valintaperusteina on kustannusten ja hy6tyjen vertailu seuraavilla osa-alueilla:
- Kaéytettdvyys: komponenttien luotettavuus + varajarjestelmd (kuuma—lammin—kylma)
- Suorituskyky: mahdolliset kahdennukset (rinnakkaiset laitteet)
- Turvallisuus, vertailu erityisesti yksi- ja kaksitasoisen palomuurin vililld. Kahdesta palomuurista
on ilmeisesti
- liséetuja turvallisuuden lisdksi: toisen irrottaminen verkosta voi olla mahdollista
murtotapauksissa, litkkenteen valvonta monipuolisempaa, mahdollisuus kayttaa eri
valmistajien tuotteita
- lisdkustannuksia: laitteistot sindnsd, vikatiheys, verkkoporttien tarve
- ”joko tai”, eli ei niin ilmeistd kummin péin: suorituskyky, hallinnan ja yllapidon
mutkikkuus.

Palomuurin kaytto &notto)

Tassa esitelldadn Allenin kirjan luvun 4 ohjeisto.

Palomuurin kayttoonottomenettely (§4.1.2)
Jaljempéana lueteltavat vaiheet ovat tiivistettyind nama:
- valmistelu:  suunnittelu — hankinta (myds tuen) — koulutus
- konfigurointi: asentaminen — [P-reititys — pakettien suodatus — lokit ja hilytykset
- testaus
- kéyttdonotto,
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Suunnittelu (§4.2)

ympariston dokumentointi (“ellet pysty piirtdiméén sitéd et pysty rakentamaan sitd”)
palomuuritoimintojen valinta:

- pakettisuodatus; reititin vai yleiskdyttdinen alusta?

- sovellussuodatus

- NAT

- DoS-suoja

- ACL:t ja autentikointi

- VPN-tuki

- lokien keruu

- IDS

topologian valinta kustannus-hyoty -vertailun perusteella

suojaus luvattomalta kaytoltd (normaalit: kiyttdoikeudet, autentikointi + fyysinen suoja),

Palomuurilaitteiston ja -ohjelmiston hankkiminen (§4.3)

laitteistokomponentteja: prosessorit, muisti, levytila, verkkokortit, laitteet asennukseen,
testaukseen, varmistukseen, hallinnointiin, fyysinen tila, virtaa, kaapeleita, muu verkko,
viestivélineet, varaosat

ohjelmistokomponentteja: kayttojarjestelma, laiteajurit, palomuuriohjelmisto, tukiohjelmistot,
generointi- ja analysointitydkalut, korjaukset ja péivitykset kaikkiin

heti kun kaikki tarpeellinen on luultavasti saatu, esiasennuksella” voi ehké havaita puutteet
ajoissa.

Palomuuria koskeva koulutus, (dokumentaatio) ja tuki (§4.4)

Osaamisalueita: TCP/IP, palvelut, reititys, arkkitehtuuri, verkonhallinta, palomuurin laitteisto ja
ohjelmisto, asennus, ylldpito, turvallisuus, varmistus, toipuminen, auditointi, lokijarjestelyt +
valvonta.

Tuen palvelutasosopimus: miten pitkdén, miten, mihin aikaan, kuka saa, erityisongelmat,
maksuperusteet, toimitusehdot (esim. tuorein versio ja paikkaukset).

Asenna palomuurilaitteisto ja -ohjelmisto (§4.5)

asennus tuotantolaitteistoon, joka on testiverkossa

pienin mahdollinen kayttojérjestelmdkokoonpano: joko poistamalla ylimédrdiset tai asentamalla
vain tarvittavat. Jotkin palomuurien asennusohjelmat tekevit itse edellisen.

kaikkien soveltuvien korjausten asentaminen. Péivitysten asentamisessa jo toimivaan
jarjestelméédn on hyodyksi, jos on olemassa kuuma varajirjestelma (kuten suositellaan).
kéyttdjien ja isdntdkoneiden padsyn rajoittaminen ja vahvan autentikoinnin vaatiminen myods
sisdpuolelta

ohjelmiston kdynnistyessd suodatuksen pitdd tulla ensin kiyttoon ja reitityksen vasta sitten
varmuuskopio jarjestelméstd asennuksen paitteeksi

asennuksen toistaminen ja sen jélkeen dokumentointi ja (asennuksen kannalta) ulkopuolisen
suorittama dokumentaation katselmointi

jos jokin menee vikaan, asennusta voidaan joutua ensin tutkimaan monipuolisemmalla
laitteistolla |

IP-reitityksen konfigurointi (§4.6)

erilladn operatiivisesta verkosta
kaksitasoisessa ulompi palomuuri reitityksen osalta mutkikkaampi kuin sisempi, mutta sdéintdjen
osalta yksinkertaisempi,

Pakettisuodatuksen toteutus (§4.7)
Séantdjen paattdminen, dokumentointi ja asentaminen.
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Paattdminen. Suunnitteluprosessi:

- viimeisend sdantona kaiken kieltiminen

- védrennettyjd osoitteita torjuvat (anti-spoofing-) sddnnat listan alkuun. Voidaan ehké saada
automaattisesti reititystauluista.

- kéyttdjien tarpeiden kartoitus tuottaa listan sallittavista ldhde- ja kohdeosoitteista,
protokollista ja porteista.

- pois listasta ne, joita politiikka ei salli. Tdhdn voivat kuulua myos sisiltad avattujen TCP-
yhteyksien paluupaketit, jos ei luoteta TCP-toteutusten eheyteen.

- lajittelu protokollan ja portin mukaan

- tiivistys perdkkdisten porttinumeroiden vaihteluvilin avulla,

Dokumentointi. Jokainen sdénto pitaé perustella ja suhteuttaa turvapolitiikkaan — ei
pelkéstdan verkon rakenteeseen. Sédantdjen ryhmittelysta on apua. Toisaalta suorituskyvyn
parantamisen takia tehdyt yhdistelyt vaikeuttavat ja vaativat siis entistd huolellisempaa
dokumentointia. Versionhallinta auttaa, kun on tehty virheita.

Asentaminen on iteratiivinen prosessi, jossa uusia saantoja lisataan ja tarkastellaan miten ne
asentuvat ja testautuvat.

Palomuurin loki- ja hilytysmekanismit (§4.8)
Kohteena on kahdentyyppisti tietoa: pakettien kohtalo ja jarjestelmén oma toimivuus. Lokien keruuseen
suositellaan (tissdkin) erillistd verkkoa. Sinne neuvotaan siirtdméén palomuuriin itseensa aluksi
talletetuista lokeista térkeit ja sellaiset, joita tullaan kayttdmaén. Silti levytilaa ei suositella sddstelemain.
Pakettisuodatussdint6jd koskevien lokien tiytyy olla tarkoituksenmukaisia: on tiedettdva, miksi
niitd mistékin sddnnosta kerdtddn — jos kerdtdan. On mahdollista, ettd lokiasetukset ovat erilaiset eri
vuorokaudenajoille tai sen mukaan, putoaako paketti ollessaan tulossa tai 1&hdossé (suhteessa
palomuurijirjestelméén).
Lokitiedostojen tiyttymisen kolme ratkaisua (§4.9.5): suosituksena yhteyksien katkaisu (ja
tietenkin hilytys), vanhimpien pééllekirjoitus, jatko ilman keruuta (!).

Halytysmekanismin asetukset

- epdonnistuneet sisddnkirjautumiset palomuurin lapi

- onnistuneet kirjautumiset palomuuriin

- suotimien ja joidenkin tiedostojen muutokset

- kéyttotapahtumat: 1dhellé oleva lokin tdyttyminen, uudelleenkdynnistymiset

- suositus: hdlytyksen ldhetys keskitetyltd palvelimelta joka hoitaa myos lokipalvelimen hélytykset
Tarvitaanko lokien arkistointia; jos kyll4, se tarvitsee mekanismien lisdksi médrdajat ja havityssaannot. |

Testaus (§4.9)
Kohteita: politiikka ja sen toteutus; reititys, suodatus, loki ja hélytykset, hdiridistd toipuminen,
suorituskyky. ”Sivullisen” suorittama turva-auditointi on tdrkedd palomuurien testauksessa.

- testaussuunnitelma: sddnnot muodostavat alueita moniulotteiseen “pakettiavaruuteen”.
Testiliikennettd pitéisi tuottaa joka ulottuvuudessa kolmenlaista: sallitun alueen ala- ja
yldpuolella sekd alueen sisilld. Ei useinkaan mahdollista kdytannossa.

- testaustyOkalut: liikkennegeneraattorit (SPAK, ipsend, ...), valvontatyokalut (tcpdump, ...),
porttiskannerit (nmap, ...), turva-aukkojen etsinti (nessus, ...), IDS (snort, ...)

- testiympdristossd: palomuuri eristettyjen koneiden vilissé, lokikone erikseen jos niin on
tarkoitus; ensin reitityksen tarkistus ilman pakettisuodatusta, sitten suodatuksen tarkistus kaikesta
mahdollisesta liikenteestd; avoimien ja suljettujen porttien skannaus; lokitietojen tutkiminen:
onko merkintd tehty ja onko asianmukainen hilytys tehty.
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- tuotantoympadristdssd: muuten samaan tapaan kuin edellinen, mutta ei liikenteen generointia,
vaan snifferin kéytto ja sitd kautta vastaava varmistus siitd, ettd suodatus toimii. Liséksi kylld
hyokkaysten tunnistustydkaluja myos generoitua verkkoliikennettd vastaan pidemmaén ajan
kuluessa. Suosituksena on my0s tuotantoympériston yhteyksien vaiheittainen avaaminen (vrt.
kayttoonotto) [—s.168-169]

- lokit: erikseen testataan tdyttymisen hoituminen

- palomuurijirjestelmén testaus hiirio- ja virhetilanteiden varalta

- haavoittuvuuksien skannaus (toiminnan aikana)

- regressiotestiaineistoksi osajoukko varsinaisista testeistd, my0os palvelukohtaista litkennettd.
Nailld voidaan testata toiminnan kuluessa tehtyjd muutoksia.

- tuotantokdyttoon valmistaminen: 1&htdtasotiedot talteen ja konfiguraation varmuuskopio.

- jatkuvaan valvontaan valmistautuminen: politiikasta alkaen asialle varattuun tydaikaan asti.

Palomuurijirjestelmén asennus ja kayttoonotto (§4.10-11)
Menettely riippuu siité,

- korvataanko tai tdydennetidénko jarjestelmailld vanhaa vai luodaanko silld kokonaan uusi yhteys
kahden verkon vilille.

- kéytetddnko samoja vai eri [P-osoitteita kuin aiemmin,

- kerrotaanko muuttuneet osoitteet palvelimille
- kdsin;

- reitityksenhallintaprotokollilla: RIP tai OSPF;
- asiakastason hallintaprotokollalla: DHCP
Kayttdjille pitdd my0Os kertoa uusista osoitteista. ,

Esimerkki. Alunperin on yksitasoinen palomuuri, joka kytkee sisdverkon, yrityksen ulkoverkon ja muun
maailman. Tasté siirrytdéin kaksitasoiseen ottamalla tuo ulko-osa kahden palomuurin véliin (DMZ:aan).
Siirtyma, jossa aiempi palomuuri jad ulommaksi, tehddén seuraavasti: [— kuva 4.11 =T2C 4.4.2.3]

- sisdinen ja ulkoinen verkon osa kytketdan uuteen palomuuriin,

- joka ilmoitetaan sisdverkon palvelimille oletusreitittimeksi ja

- jolle ulkoverkon palvelimet ohjataan reitittiméén sisdéin meneva liikkenne

- jasamoin ohjataan vanha (ulommaksi jaava) palomuuri,

- siltd irrotetaan liityntd sisdverkkoon, kunhan on todettu etté litkenne reitittyy ja suodattuu

halutulla tavalla,

Edelld mainitun Cisco-palomuurin dokumentaatiossa tiivistetdadan perusasennuksen ja -konfiguroinnin
prosessi seitseméaan tehtavaan:

. Méérittele hallinnolliset kayttajatilit.

. Pystyté verkko-oliot.

. Méarittele verkon palvelut.

. Méérittele kayttdjien autentikoinnin politiikat.

. Méérittele turvallisuuspolitiikat.

. Ota turvallisuuspolitiikat k&yttoon.

. Pystyta raportointi ja monitorointi.

N&ma vaiheet taytyy tietysti ymmartad palomuurin tehtdvan kannalta. Tama luettelo ja kyseinen n.
10-sivuinen dokumentti eivat puutu lainkaan testaukseen, varmuuskopiointeihin ym. menettelyihin,
joista edell& on ollut puhe. ,

~No oTh~ WN -
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TLT-3301 Verkon tietoturva, 5. luento 15.12.2008

Tietoturvapoikkeamatilanteiden hallinta [= VAHTI 3/2005]
Tunkeutumisiin reagoinnin prosessi [Allen, Ch. 5- ja 6-osia + Ch. 7]
Taydennyksid [Wadlow, Ch. 12-13-14-16]

Viittauksia muihinkin 1dhteisiin:
D.Brezinski, T. Killalea:
The Guidelines for Evidence Collection and Archiving, RFC3227
T. Grance, K. Kent, B. Kim:

Computer Security Incident Handling Guide
NIST Special Publication 800-61
http://csrc.nist.gov/publications/nistpubs/800-61/sp800-61.pdf

VAHTI-ohjeen ja muiden ldhteiden tarkastelua kertauksen tapaan. (LUE) |

Tédmain luentokerran aiheisiin liittyy kaksi vierailuesitelméaa:
”Tietojirjestelmisodankaynnisti”
Tésti tai muualta pitdd oppia ainakin:
Millaisia eroja perinteiselld ja verkkosodankdynnilld voi olla?
Millaisia haavoittuvuuksia tietoyhteiskunnassa esiintyy?
Millaisia haavoittuvuuksia turvajirjestelmien omissa infrastruktuureissa voi olla?
”Tunkeutumisten jiljittimisesta ja oikeustoimien edellytyksista”
Tésti tai muualta pitdd oppia ainakin:
Mité puolustaja saa itse tehda ulkopuolisia hyokkadjia tai omia tydntekijoita vastaan;
mité poliisi saa tehda?
Rikosnimikkeet — ja niiden kaytanndn esiintyminen.
Esitelmaan liittyvat erityisesti Vahti-ohjeen luvut 3.7 ja 3.8 :
Todisteaineiston turvaaminen
Siséinen ja ulkoinen viestinta reagoinnin aikana,

Tunkeutumisiin reagoinnin prosessi

Toimintamalli on yleisesti
(-1) Valmistautuminen: politiikat, tydkalut
(0) Havaitseminen
(1) Analyysi, alustava
(2a) Rajaus (2b) Tiedon kerdys ja (2¢) tiedotus alkavat
ja jatkuvat; samoin (2d) tarkempi analyysi eli jiljitys;
(3) Estdminen, reidn tukkiminen
(4) Paluu normaaliin, voidaan joutua aikaistamaan
(5) Oppiminen,

Néama vaiheet kdydddn seuraavaksi ldapi Allenin mukaisesti kolmessa jaksossa
valmistautuminen — havaitseminen — varsinainen reagointi
Sen jilkeen tdydennetddn prosessia Wadlow’n hieman toisenlaisella ndkokulmalla.

Aloitetaan kolmella perusohjeella kirjasta Practical Unix & Internet Security
(Garfinkel, Spafford & Schwartz 2003, Chapter 22)

”Don’t panic” (reagoinnin ensiohje)
”Dokumentoi mité teet” (siis hyokkaysta kisitellessési)
”Suunnittele etukdteen!” |
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Reagointiin valmistautuminen

Sisdltdd politiikat ja menettelytavat sekd tyokalut, ja muut valmistelut (kuten ldhtétiedot).

Politiikka ja menettelytavat (85.2)
Pédtetiddn ja dokumentoidaan

Lisdksi

tunkeutumisen havaitseminen ja reagointi osaksi turvapolitiikkaa

- millaiset tapahtumat pitda tulkita mahdollisiksi tunkeutumisiksi; mainittava myos
sellaiset, joita vastaan on vaikea suojautua (kuten DoS tai skannaukset).

- toimenpiteiden jarjestys (myO0s tdrkeys-). Erityisesti missd vaiheessa ja missa
jarjestyksessd litkketoiminnat pitdd palauttaa.

- toimintavaltuudet: milloin saa irrottaa jarjestelmén tai olla irrottamatta, ajaa alas tai olla
ajamatta, valvoa liikennetti tai tiedostoja.

- resurssit: tehtdvien méarittelyt. Yksi mahdollisuus on perustaa vasteryhma (CSIRT,
computer security incident response team), ei valttdmattd padtoiminen. |

menettelyt, joilla tunkeutumisen havaitsemispolitiikat toteutetaan: [kertauksena] ensinnékin,

miti tietoja kerdtddn, miksi, milloin ja mihin. Mukana ovat myos lédhtdtiedot (esim.

tarkistussummat) ja tietovirrat, joita ei talleteta (vaan vain mahdollisesti valvotaan). Toiseksi,

miten mitékin tietoja tutkitaan: missi jirjestyksessd, miten usein, milld vélineilld, milla

seurauksilla ja valtuuksilla, ja miten pitkddn (seuranta) ja laajalti (esim. korrelaatiot).

menettelyt, joilla reagointipolitiikat toteutetaan (ks. vaiheet jaljempéna).

roolit ja vastuut, siis muillekin kuin turvatiimin jésenille.

katselmoidaan lainmukaisuus
koulutetaan kayttdjit
pidetddn kaikki edelld sanottu ajan tasalla.

”Valitse, asenna ja perehdy reagoinnissa kdytettyihin tyokaluihin” (§5.5)
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kaynnistyslevyisti ja jakelumedioista arkisto; sieltd tehty asennus voi toimia my0s
vertailukohtana.

turvakorjauksista arkisto, jotta kiyttojirjestelmén uudelleenasennuksesta saadaan turvallinen.
uudelleenasennusta tukevien tydkalujen asentaminen: asennuspalvelimet, joilta saadaan
kayttojarjestelmét ja sovellukset; vastaavat vilineet, joilla haetaan ja késitellddn
ohjelmistokorjaukset.

varmuuskopioinnin toimivuudesta huolehtiminen: ei siis pelkistdén palautusten kannalta,
vaan mielelldén siirrettdvilld laitteilla mahdollisuus varmistusten tekoon
tunkeutumistilanteessa.

arkisto testituloksista, joihin vertaamalla hyokkayksestd toipumista voi tarkastella; mm.
skannaustuloksena virallinen palveluiden lista. ,

tiedotukseen liittyvien yhteystietojen keruu ja yllipito

turvalliset kommunikointimekanismit; mm. avaintenhallinta. Liikenneanalyysiakin pitdd
varoa, ennen kuin hyokkédjén annetaan tietdé paljastumisestaan.

tyokalupakki: omalla mediallaan puhtaat ohjelmistot, jotka tarvitaan reagoinnissa. (Wadlow:
myos porrastettu kétkentd kohteiden levylle; analogiana kdsisammuttimet.)

testijdrjestelmien ja testiverkkojen oikea konfigurointi ja saatavillaolo: murretut jarjestelmat
voidaan siirtdé nithin analyysia varten ja tuotantojérjestelma ottaa paikattuna kayttoon. Myos
sellainen laitteisto kdy, jota muulloin kéytetdén johonkin toiseen tarkoitukseen (siivous
jélkikdteen muistettava).



Tunkeutumisen havaitsemisvaihe
(Tiivistetty kertaus 3. luennolta ja muutama uusi asia)

Yleinen vaihejako

- tarkkaile ja havaitse poikkeavat tai epéilyttdvét tapahtumat

- tutkine

- jos selitys ei ole hyvéksyttavissd rajoissa, kdynnistd reagointi.
Aiemmin oli jo esilld seuraavat tarkkailun kohteet

- verkkotoiminnat (§6.3)

- jérjestelmdtoiminnat (§6.4)

- tiedostot ja hakemistot (§6.5)

- raportit kayttdjilt4 ja muista l&hteisté (86.8)
Uutena nyt

- havainnointiohjelman eheys

- fyysiset havainnot

- poikkeamien vaatimat muut toimet kuin varsinainen reagointi,

Havainnointiohjelman eheys (86.2)

Hyokkéadjilld on pyrkimys muuttaa paljastavia ohjelmia, perustydkaluista alkaen: kdynnistyksen
ohjelmat, editorit, ps, Is yms. Kaikkeen pitdisi siis suhtautua terveelld epédluulolla. Allen jatkaa tissa
keinoista, joilla voi saada puhtaat ohjelmat kdytt66n, mutta ndm4 asiat eivit ole endéd havainnointia
vaan jaljitystd, ks. jaljempéna.

Onko verkkoon liitetty luvattomia laitteita (86.6)
Hyokkéadja ei vélttdmattd ole ulkopuolella, vaan voi esim. tulostaa suojaamattomalle kirjoittimelle
aineistoa ja viedd sen mukanaan. Hyokka4ja voi hyodyntii joko itse asentamaansa tai kéyttdjan
asentamaa turvatonta laitetta. Torjuntaa:
- mitkd jarjestelmit ja oheislaitteet on liitetty verkon infrastruktuuriin; niistd pitda olla luettelo,
eikd tarkastuksista saa varoittaa etukiteen.
- luvattomia modeemeja voi etsid myds puhelinverkon kautta.
- ohjelmallinen luvattomien laitteiden etsiminen kaikista siséisistd verkkosegmenteisté.
- verkkolokeista voi 16ytyd odottamattomia reittejd yrityksen verkon ja ulkoisten verkkojen
vilill4d. Tédhén voidaan tarvita vertailua tydasemien ja palomuurien lokien vililla. |

Merkit luvattomasta fyysisten resurssien kaytosta (86.7)
- fyysiset sisdén- ja ulostulokohdat
- merkit peukaloinnista
- liikuteltavien medioiden fyysinen tarkistus
- raportointi,

”Ryhdy tarvittaviin toimenpiteisiin” (§6.9)
Sen lisdksi tai sijaan ettd ryhdytdén reagoimaan mahdolliseen tunkeutumiseen:

- dokumentoidaan kaikki havaittu poikkeuksellinen kdytds tai toiminta; vasta myohemmin
saattaa ilmetd, ettd sellainen on osa hyokkaysta.

- tutkitaan kaikki dokumentoidut poikkeukset ja etsitidén selitys. Jos kyseessa ei ollut hyokkays
tai sellaisen yritys, johtuiko 1lmi0 joistain luvallisista uusista ominaisuuksista tai muutoksista,
luvallisen kéyttdjén toimista virheet mukaanlukien, vai jarjestelmin “tavanomaisista”
virheisti tai vikaantumisista?

- tutkimuksilla ja tiedonkeruulla on iteratiivinen luonne. ,

- hélytysmekanismien konfiguraatiota voi olla tarpeen péivittdd tiukemmaksi tai loyhemmaksi
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lahtotasotietojen péivitystarve: poikkeuksesta tulee kiytantd — jokin uusi kdytdnto
muodostuu — aikaisempi normaali onkin nyt poikkeavaa — tai on jétettdva tarkastelujen
ulkopuolelle.

lokien ja muiden tietojen keruumekanismien konfiguraatioihin uusien hyokkaysten
havainnointiin tarvittavat tiedot.

jokainen raportoitu tapaus pitdd ratkaista ja saattaa pddtdkseen jollain tavalla.

Varsinaiset reagointivaiheet

(Tiedotus, Analyysi, Tiedon kerdys, Rajaus, Estiminen, Palautuminen, Oppiminen)

Tiedotus (87.3)

Alkaa heti kun hyokkadys on havaittu, eli alustavan analyysin jdlkeen, ja jatkuu kaiken aikaa. Saattaa
hilyttdd hyokkadjankin ennenaikaisesti, ellei osata varoa. Pitdi tehda tiedottamispolitiikan
mukaisesti:

jérjestys jossa eri tahoille tiedotetaan, lista aina saatavilla, ylldpidettyni. Kannattaa tuntea
kontaktihenkil6t jo ennen kuin heihin joutuu olemaan yhteydessd tunkeutumisen takia. Eri
tahoja:

- keskeiset: vastuualueen esimies, vasteryhmd, julkisen tiedotuksen vastuuhenkild,

- muita: yllépitdjat (voivat olla 1-luokassakin), turvahenkilosto, help-desk, ISP,

- muut asianosaiset “alavirtaan” ja “yldvirtaan” (eivét yleensé etukéteen listalla),

- henkildstohallinto, lakimies, sisdiset tarkastajat,

- oikeusviranomaiset, muut vasteryhmat, toimittajat

- kéyttdjat!

keille kerrotaan mitédkin; arkaluonteisten asioiden rajaus.

kirjataan, mitd kenellekin on kerrottu.

kiytetddn turvallisia kommunikointikanavia,

Analyysi (87.2) eli jaljitys (Wadlow: forensic analysis)

Perustuu kaikkeen saatavilla olevaan tietoon. Alkuvaihe tasti ei ole vield jdljitystd vaan alustavaa
analyysia, jolla selvitetddn erityisesti, onko hyokkaysta sittenkdin tapahtunut (vrt. ”1dmmin” tila
jaljempénd). Murretuista jarjestelmista
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kerdtdin ja talletetaan aluksi jirjestelmétiedot, joita myohemmin ei endé saa talteen:

verkkoyhteydet, prosessit, kdyttdjat, avoimet tiedostot, muisti, valimuisti.

seuraavaksi otetaan kahdet varmuuskopiot. Tdssd vaiheessa tai viimeistdéin seuraavassa

tunkeutuja huomaa, etti hanet on havaittu.

Murrettuja jarjestelmid tutkitaan erillddn, joko alkuperdisend muusta verkosta irrotettuna

(ehka laboratorioon siirrettynd) tai varmuuskopioiden perusteella. (Allen §6.2:) Varmuudella

puhtaan ohjelmistokokonaisuuden kdyttoon voi padstd seuraavasti (tarvittaisiin kylld jo

alussa):

- levyn siirto puhtaaseen jédrjestelmédn (ovatko edeltévin alasajon ohjelmat turvallisia?)

- ulkoisen levyn kéytté uudelleenkdynnistykseen ja ohjelmistojen ldhteend

- heikompi versio: ulkoinen lihde on CD-ROM, jolloin osaan alkuperdista
kayttojarjestelmad pitdd luottaa. (Lieneekd eroa edelliseen?)

- levyn kopiointi ja kopion tutkiminen puhtaassa jirjestelméissa

- vertailu luotettaviin tarkistussummiin tai muihin I&ht6tietoihin (luotettavalla ohjelmallal)
paljastaa, mité alkuperdisid ohjelmia voi turvallisesti kayttda.

Onko muissa jérjestelmissd merkkejd tunkeutumisesta, erityisesti jollain tavalla

samankaltaisissa?

Lokien tutkiminen; palomuurien, reitittimien tai verkonvalvontajirjestelmien lokit voivat olla

antoisia ja puhtaita, haasteena on tiedon lomittaminen eri ldhteista.

Mité hyokkayksia on kdytetty sisddnpaasyssa?



- Mité tunkeutuja on tehnyt? |

Tietojen keruu ja suojaus (kaytantoja) (87.4)

- Lahteind kaikenlaiset lokitiedot, liikenne, tiedostot, yll&pitdjan konsoliloki, varmuuskopiot
ajalta ennen ja jalkeen hyokkayksen, IDS-tyokalujen tulokset.

- Tiedot pitaa taltioinnin liséksi nimetéa ja luetteloida. Apuna on hyva kayttaa poytakirjaa
(vihkoa), jossa nakyy erityisesti paivays, kellonaika, kuka teki merkinnan, mité on kerrottu
kenelle, keilld oli silloin vastuu ja paasy jarjestelméan. Tama siis sen liséksi, ettd mainitaan
mité tietoja kerdtty.

- Todisteet talteen ja uskottavalla tavalla suojaan muutoksilta. Analyysi pitaa tehdé eri
kopioista.

- Talteen myos todisteiden hankkimisen ja késittelyn kaikki vaiheet. Kun em. vihko paatyy
todisteeksi, kaikkien sivujen on syyté olla tallella. Siispé eri vihko eri kerroilla.

- Kerdtyt tiedot ovat myds varmuuskopioinnin arvoisial,

Rajaus (87.5)
Lyhyen tdhtdimen toimi, jolla torjunta saa liilkkumatilaa, silla tunkeutujan aktiiviset mahdollisuudet
(todennakadisesti) loppuvat

- varsinaisiin toimiinsa

- havaituksi tulemisen jalkeisiin erityisiin vahinkoihin

- todisteiden havittamiseen

- ulkopuolisiin jarjestelmiin ulottuviin hydkkayksiin.

Mahdollisesti ensin kuitenkin analyysia ja tiedonkeruuta. Jos ndin halutaan tehda tai jos
liiketoimintaa pitkaa jatkaa, vastuuta muualle etenevastd hyokkayksesta voi ehka rajoittaa
viranomaisilta saatavien ohjeiden perusteella.,

Rajaustoimia on eritasoisia ja niihin tarvittavista valtuuksista ja paatdsten perusteista pitaa olla tietoa
turvapolitiikassa:
- Jarjestelman sulkeminen, lyhytaikaisenakin vakava tapaus! Sen lisaksi ongelmana voi olla
joidenkin hyokkaystietojen menetys, esim. vain muistissa sijaitsevista prosesseista.
- Murretun osan irrottaminen verkosta. Normaalin (ja hyokkaajan automatisoiman) toiminnan
jatkuminen irrotetussa verkon osassa saattaa sotkea. Jos taas irrotetaan hyvin suppea osa
(esim. tietty laite), hyokkaaja voi edelleen olla silla puolella, jota ei eristetty.
- Ké&yton pysayttdminen: tiedostojarjestelmat, palvelut, kayttajatunnukset. Edellyttad melko
pitkalla olevaa analyysia.
- Verkon ja jarjestelmén valvonta, erityiskohteena hyokkéykseen liittyneet mekanismit ja
jarjestelmat.
- Varajarjestelmien koskemattomuuden tarkistaminen, ja toisaalta korjaustoimenpiteiden
toistaminen niissa. ,

Murtautumisreittien tukkiminen (87.6)

- Salasanojen vaihtaminen: suositellaan joka tapauksessa.

- Analyysin perusteella paatellyn tunkeutumiskeinon poistaminen. Samalla muutkin turva-
aukot sopii paikata.

- Muuttuneiden tiedostojen palauttaminen: tarkistussummat ja/tai muutoslokit erinomainen apu
tassd. Koskee myos jarjestelmien konfiguraatiotiedostoja.

- Uudelleen asentaminen ja konfigurointi, jos valmistautuminen ei ole ollut riittavaa, tai
puuttuu luottamus muutostietojen tarkkuuteen. Konfiguraatioiden osalta tarvitaan myos
katselmointia.

- Turvamekanismien parantaminen.,
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Normaaliin palaaminen (87.7)

- Mieluummin vasta, kun uusi tunkeutuminen on tehty mahdottomaksi (eli kdytanndssa
vaikeaksi) tai ainakin pystytdan havaitsemaan nopeasti. Paluulla voi olla kiire. Tall6in
analyysia pitéé jatkaa ja rajausten merkitys kasvaa. Uuden tunkeutumisen riskié voidaan
pienentdd nostamalla valvonnan tasoa. Muutenkin tunkeilijan paluu(yritykset) voivat tarjota
lisatietoja. Tulijoita voi tiedon levittya olla uusiakin.

- Palaaminen tapahtuu politiikan perusteella vaiheittain tyypillisesti lilketoiminnan tavoitteiden
mukaisesti, minimoiden vaikutukset kayttajiin.

- Hyokkadja on voinut takaovien asentamisen lisaksi tehdd muutoksia datatiedostoihin.
Kéyttdjan tiedot palautetaan tuoreimman luotettavan varmistuksen perusteella. Se voi olla
vanhempi kuin viimeinen ennen havaitsemisajankohtaa tehty, joka kdy kylla murtamatta
jaaneiden palautukseen. Silti kayttdjien on syyta suhtautua varauksella tiedostoihinsa (!)
Kéyttdjien ajettaville tiedostoille suositellaan samantasoista menettelya kuin jarjestelman
ohjelmillekin.

- Palautetun jarjestelman eheydesta saa késityksen regressiotestilla.,

Jalkihoito, oppiminen (87.8)

Tiedotuksen viimeistely

- Tunkeutumisen aiheuttamien kustannusten arviointi, myos pohjaksi mahdollisille
investoinneille.

- Jalkikatselmointi alle viikon kuluessa, ettei asioita padase unohtumaan: Miten kukin vaihe
onnistui, mité olisi kannattanut tehda toisin, ja mita parannuksia tarvitaan.

- Katselmoinnin tuloksista raportoidaan johdolle ja

- tehdaan turvadokumenttien péivitys, ((mahdollinen uusi riskianalyysi))

- Tutkimukset ja oikeudenkaynnit voivat vield jatkua.,

Reagoinnista Wadlow’n mukaan

Esimerkki vastesuunnitelmasta, jossa nelja tilaa

Kylma: normaali asiaintila, vahti tarkkailee jarjestelmia ja keraa lokeja.

Lammin: Hyokkays on kdynnissa tai tunkeutumisen merkkej& on havaittu mutta ei varmistettu
Vahti jatkaa tyotaan, vastepaallikko tutkii tapausta.

Kuuma: Vakavasti otettava hyokkays on kdynnissa ja/tai tunkeutuminen on varmuudella todettu.
Vahti (mahd. useampia) jatkaa entistd valppaampana. Vasteryhma (yrittad) pitaa tuotannon
turvallisesti kdynnissa ja torjuu lisdhyokkéykset. Jaljitysryhma maarittad tunkeutumisen laajuuden,
menetelmén ja lahteen.

Jaahdytys: Tapauksen uskotaan olevan hallinnassa. Ryhmia puretaan, eli lisdjésenet vapautetaan,
kun se on mahdollista. Vahti jatkaa tyotaan. Vaste- ja jaljitysryhma viimeistelevéat tyonsa ja laativat
raporttinsa.,

Mahdolliset siirtymaét

Kylma Lammin Kuuma Jadhdytys
Kylmasta X X
Lampimasta X X
Kuumasta X
Jaahdytyksesta X X,

Jokainen tilasiirtyma4 kirjataan ja jos suunta on viiledmpaén péin, paatokselle tarvitaan hyvaksynté
muiden tilaan kuuluvien ryhmien paallikoilta. Siirtymapaatoksen tekee vastepéallikkdé muissa paitsi
kylmaéssa tilassa, jossa vain vahti on paikalla. Tilojen méaritelmistd nékyy, miten véen maaré
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muuttuu. Paaasiallisia tehtdvaalueitakin on kolme, joten yhden tai kahden hengen turvatiimilla ei
vastaavaan Kyetd — vaan kéydaan varsin kuumana kaiken aikaa. Isossakin yrityksessa ryhmaét voivat
osittain toimia VPK-periaatteella.

Wadlow’n tilamalli tarjoaa yksinkertaistetun kielen, jolla tekijat voivat nopeasti omaksua oikean
toimintavan — opeteltujen joukosta. Tésté voi olla hy6tya, vaikka toiminta sindnsa siséaltaakin paljon
hienojakoisempia vaiheita. VAHTI-ohje huomauttaa, etté siitakin syntyy omanlaisensa poikkeustila,
kun tietyt tyontekijat siirtyvat omista toimistaan hoitamaan tietoturvapoikkeamaa. Ohjeessa ei kéyteta
mit&én varsinaista tilasiirtyméamallia. |

Tamperelaisen Contrasec Oy:n verkkokoulutuksessa esitelld&n nelitilainen malli: normaalitila —
kohotettu valmius — hairiotila — poikkeustila. Edell& olevasta poiketen tdssa ei siis ole jadhdytystilaa,
mutta normaaliin voidaan tietysti palata kohotetun valmiuden kautta. Tassa mallissa vasta
poikkeustilaa alkavat hoitaa muut kuin normaalit yll&pitajat.

TeliaSoneran tietoturvatoiminnassa puolestaan on 3x4-taulukko, jossa
kriisit — IT-turvapoikkeamat — muut poikkeamat
on jaoteltu
pieniin — ei kovin vakaviin — vakaviin — erittain vakaviin.
Tietenkin Kriisit ovat vahintaan vakavia. Tallaisen luokituksen perusteella kanavoidaan mm.
tietotusta ja priorisoidaan korjauksia. (2006),

Harjoittelua

Wadlow ehdottaa “sotaleikkeja™ harjoitteluun. Aluksi voidaan etsid jirjestelmédn katkettyd tiedostoa,
joka seuraavalla kerralla pitda 16ytda ilman tiettyja “saastuneita” apuvilineitd. Téllaisen lammittelyn
jalkeen kokemattomammatkin saattavat olla vastaanottavaisia ylldolevan kaltaisille suunnitelmille.
Varsinaiset sotaleikit toimivat samaan tapaan kuin tavallisetkin sotaharjoitukset. Niitd voidaan kayda
“kartalla” muistiinpanovélineiden ja systeemié edustavan tuomarin avulla tai oikeassa “maastossa”,
yleistden em. tiedostonkatkent&a. Tassa ei tarvita systeemituomaria mutta pelituomari kyllakin.

Monenlaiset variaatiot ovat mahdollisia. Ne voivat liittyé siihen, miten tilanne pannaan liikkeelle,
sovitetaan aikatauluihin, mité vihjeita tarjotaan ja onko konna etukéateen selvilla. Vastaavaan tapaan
kuin turva-auditoinnin tdydessa tunkeutumistutkimuksessa voidaan ehka pelata viel& todellisemmin.
Kaikissa tapauksissa on oleellista jélkipuinti (‘post-mortem analysis’). Siihen liittyy:

- muistiinpanot, joita toimeenpanija ja tuomarit tekevét;
osallistujien pitama lokikirja (eli suurinpiirtein sama kuin kurssin harjoitusten paivakirja);
(lyhyt) harjoituksen purkutilaisuus, jonka tuloksen syntyy
toimenpideluettelo tarvittavista parannuksista;
tilvistelma koko harjoituksesta.

Edelldamainitun Contrasecin kaltaisten koulutusyritysten avulla on mahdollista harjoitella luontevasti,
silla niiden tiloihin voidaan usein rakentaa todellista vastaava verkko. Tdma tietysti edellyttaa
auditoijan tasoista luotettavuutta koulutusyritykselta. ,

Hyokkayksen kasittely

Seuraavassa on Wadlow’n esittimii korostuksia
- Murphyn laki on voimassa.
- Automaattiset mekanismit havaitsevat ja torjuvat ikavystyttavat hyokkaajat.
- Kestéd4 yleensa kauan ennen kuin huomaa olevansa vakavan hyokkayksen kohteena. (ja:)
- Aikaa menee hukkaan ensimmaisten merkkien havaitsemisen ja hyokkayksen toteamisen
valilla.
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- Todenn&koisyys, etta turvatiimi toimii nopeasti, tarkasti ja oikein, on verrannollinen
suoraan siihen, paljonko harjoitusta he ovat saaneet ja
kaantéen siihen, paljonko muita asiaan liittyméattdmié tehtavié heill on.,
- Pieni maara vaaria halytyksia on hyvaksi harjoitukselle.
- Suuri maara on haitaksi.
- Hyokkayksen kohteeksi joutuminen kylmiltd&dn on huono juttu.
- Useimmat hyokkéaajat ovat liian alykkaita ollakseen helposti jaljitettavia.
- Monet ISP:t tekevét jonkin verran yhteisty6td, kunnes ilmenee (implisiittisestikin), ettd ollaan
harkitsemassa oikeustoimia. Sen jalkeen ne jadvat odottamaan virallista kutsua todistajaksi.
- Helpon pidatyksen todennakdisyys on kaytannéllisesti katsoen nolla.
- Samoin helpon tuomion.
- Jokainen kiinnostava tapaus on myos kansainvalinen.
- Pitaa
- reagoida nopeasti ja paattavaisesti
- kuluttaa hyokké&ajan aikaa ja voimaa, turhauttaa ja ik&vystyttad hanet.
- heréattaa hyokkaajassa epailys (kiinnijoutumisesta, ja siitd ettd vastassa on vahvempi tekija
kuin ehkd onkaan).
- Eipida
- ryhtyé henkilokohtaiseksi: ei omaa nimed — ei loukkaamista tai vihastuttamista.
- motivoida hyokkéajaa
- hyokata takaisin: vaite itsepuolustuksesta ei toimi || kohde voi olla védrad || kohde voi
saada perusteen oikeustoimiin || omat oikeustoimet voivat vaikeutua || julkisuus voi
ollahuonoa || kyseess4 on henkilkohtaisuus, joka voi motivoida || kansainvélisyys
voi mutkistaa asiaa || ilman valtuuksia vastahydkkéaja voi joutua henkilokohtaiseen
vastuuseen.,

Edelldmainitun Contrasec Oy:n toimitusjohtajan Timo Hakkisen esitelmésté (6.3.2006) poimittuja
korostuksia ovat

suunnitelmallisuus ja oman verkon tuntemus,

johtajuus, muut roolit, paineensieto,

tiedonkulku ja tilannekuvan yll&pito
Esitelmén aiheena oli ”Toimet tietoturvaloukkaustilanteessa” eiké siind mainittu VAHTI-ohjeita. |

Wadlow’n mukaan vasteryhman tehtavat hyokkéyksen aikana siséltévét seuraavat vaiheet (1-7) ja
tarkeysjarjestykset.

1) Hyokk&ayshavainnon vahvistaminen

- vahdilta tilanteen selostus

- vahvistuksen hakeminen muista tietolahteisté
- paatoksen tekeminen

- vasteryhman kutsuminen,

2) Vasteeseen valmistautuminen

- méariteltadva, mistd hyokkays on tulossa, jotta katkaisu olisi mahdollinen
- paéatos siitd, tehdaankd katkaisu (vai jatketaanko tiedon keruuta)

- kaikkien tietolahteiden eheyden tarkistaminen

- vahinkojen laajuuden alustava selvitys

- alustava arvio tunkeutumiskeinosta

- jaljitysryhman kutsuminen

3) Rajaus (‘lockdown’)

- keskeisten infrajarjestelmien eheyden tarkastaminen
- tiedotus jaljitysryhmalle
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- hyokk&a&jan paasyn estaminen ldhteend olevasta verkosta
- ilmeisten paésykeinojen sulkeminen,

4) Vakauttaminen

- alustavat tiedot jaljitysryhmalta

- toissijaisten paasykeinojen ja murtokohteiden tarkastelu
- lisérajaukset

5) Siivous

- liiketoimintajérjestelmien eheys

- jaljitysryhman loppuraportti

- mahdollisia lisérajauksia

- murrettujen jarjestelmien jalleenrakennus

- verkon ja jarjestelmien toiminnan tarkastaminen
- tunkeutumiskeinon huolellisempi poistaminen,

6) Uudelleenkdynnistys

- sellaisten rajausten poistaminen, jotka eivét liity hyokkéaajaan
- normaalin liiketoiminnan tarkastaminen

- jaljitysryhman kotiuttaminen

- mahdolliset toimet hyokkaaj&é vastaan

7) Valvonta

- hyokkéyksen lahteen aktiviteetin seuranta, vasteryhman toimesta ainakin vuorokausi, sitten
- vahdin normaaliksi toiminnaksi

- vasteryhman kotiuttaminen,

“Tietoturvapoikkeamatilanteiden hallinta” ja muut ohjeet

Yksi VAHTI-ohjeen lahteistd on Computer Security Incident Handling Guide, joka on NIST:n
julkaisuna USA:ssa vastaavanlaisessa asemassa kuin VAHTI-ohjeet Suomessa (NIST=National Institute
of Standards and Technology). NIST-sarjassa on useita muita seikkaperaisia turvaohjeita, mm. niinkin
erityisiin (joskin isoihin) asioihin kuin IDS:&én, turvapaikkausten kasittelyyn, langattomaan
tietoliikenteeseen ja seittipalvelimen turvaamiseen (ks. myos http://csrc.nist.gov/publications/nistpubs/; Kurssin
B-osassa joitakin ohjeita tarkastellaan lahemmin).,

Muiden lahteidensa osalta VAHTI-ohje on varsin itseriittoinen: Puolustustaloudellisen
suunnittelukunnan yhden julkaisun lisaksi viitataan vain muihin VAHTI-ohjeisiin. Lisétiedot pitda
siis hankkia niiden tai NIST-ohjeen lahdeluettelosta. Tadma koskee esim. ohjelmistotydkaluja. Tietysti
tallaiset ja muut verkosta saatavat tietol&hteet on luontevampaa listata ajantasalla pysyvilla sivustoilla
(esim. CERT-CC ja CERT-FI). Silti VAHTI- ja NIST-ohjeen teknisen luonteen eroa kuvannee hyvin
se, ettei edellisessa mainita yhtaan RFC-dokumenttia. Jalkimmaisessa viitteitd on useita, mm. tiivis
RFC3227 The Guidelines for Evidence Collection and Archiving” (2002).

Tarkeaa kaikissa VAHTI-ohjeissa on niiden pohjautuminen suomalaiseen lainsaadantéon ja
suomalaisiin kdytantoihin. Tamankertaisen ohjeen tapauksessa mukana on mm. viittauksia
vahingonkorvauksiin ja oikeustoimiin, joista edelld ei ole juurikaan ollut puhetta. Tutustu ohjeeseen
kokonaisuudessaan ja LUE siitd luvut 3.7 ja 3.8 seka liitteet 4—7.,

49


http://csrc.nist.gov/publications/nistpubs/800-61/sp800-61.pdf

TLT-3301 Verkon tietoturva, 6. luento 17.12.2008

Auditointi [Wadlow Ch. 10]
Kertauksena jatkokurssilta:

IPSec, IKE, VPN

Kayttajahallinto ja kertakirjautuminen (— Vahti...)

Reititys
Verkonhallinta
Kayttajahallinto, kertakirjautuminen, VAHTI 9/2006
Turvallinen etakaytto turvattomista verkoista (VAHTI 2/2003)
Verkon tietoturva?

Trendeisté

Opiskelusta ja tyoeldamasta

Tutkimusta?

Auditointi

Allen (s. 189): “Auditointi on tiedon jérjestelmallisti vertaamista oletettua, dokumentoitua muotoa tai
kéyttdytymistd vastaan”. Tdma lienee ainoa kohta jossa termid kéaytetaan. Allenin kirja ei siis késittele
auditointia yhta laajasti kuin téssa tehdédan Wadlow'n mukaan [Ch. 10]. H&n maarittelee mm. nain:,

1. Vakavasti otettavan auditoinnin
tarkoitus on paljastaa

2. kiinnostavaa ja

3. kattavaa tietoa

4. verkon tietoturvasta.

1. Muunlaisia auditointeja voivat olla sellaiset, jotka tehddin vain hyvin tavan (due-diligence) takia,
esim. litkkekumppanin vaatimuksesta.

2. Kiinnostavuus on sité, ettei tietoa ollut ennestadn. Ei kannata mydskaén jattdd mitéén tiedossa
olevaa korjaamatta ennen auditointia. Kiinnostavuus voi olla kipead, mutta avaa silmia seka TT-
toteuttajissa ettd johdossa. Ulkopuolisuus tarjoaa vaaristymattomyyttd, metodologisuutta, uusia
nakokulmia, jonka taustalla lukuisia vastaavia arviointeja.

3. Ei pelkéstaan ongelmia, vaan kiinnostavia seikkoja yleensd, mutta

4. ei suorituskyvysté tai kaytettavyydesta. ,

Kattavuus ei myoskaan tarkoita, ettd vélttamatta kaikki verkon asiat ovat kohteena. Auditoinnin
rajauksena voi olla:

- oman verkon ja internetin kytkenta

- oman verkon ja yrityskumppaneiden verkon valinen kytkenta

- etatyon toteutus

- verkon infrastruktuuri

- verkon liiketoimintakomponentit

- iséntakoneiden arkkitehtuuri ja ympéristo

- fyysinen turvallisuus

- vahingoista toipuminen

- prosessit ja kdytannot

- vasteaika ongelmien selvittdmisessd, vasteen toimivuus yleensé ja virka-ajan ulkopuolella,

Kaksi paatyyppié: tunkeutumistutkimus ja konfiguraatioanalyysi.
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Tunkeutumistutkimus. Lahtétilanteita on kolmea lajia: auditoija kayttaytyy kuin hyokkaaja
- tietdmatta kohteesta mit&én
- osittaisen tiedon varassa, tyypillisesti kohteiden sijainnit, IP-osoitteita, modeemien
puhelinnumeroita ym.
- téaydellisen tiedon perusteella. Talla simuloidaan sisdpuolelta tapahtuvaa hyokkaysta.

Oikeuksia voi periaatteessa olla kolmenlaisia:
- ei saa hairita verkon toimintaa
"taysi tunkeutuminen”: sallitaan muutokset, jotka voivat aiheuttaa myos vahinkoa.
- rajoittamaton hyokkays: kaikki oikeallekin hytkkaajélle sallitut keinot ovat kaytossa. ,
Konfiguraatioanalyysi: tarkastelu sisdpuolelta
- téaydellisen tiedon ja
- taysien péésyoikeuksien pohjalta,
- silti valvotusti.,
Vertailua
Tunkeutumisanalyysi (T)
Konfiguraatioanalyysi (K)

+ T ilmaisee todellisen ongelman (ja voi tuottaa lisarahoitusta verkkoturvalle)
+ mutta K on usein kattavampi

+ T on kohtuullisessa mitassa melko edullinen
— K on yleensa kalliimpi

+ T: rajoittamaton vastaa hyvin sitd, miten oikea hyokkéays tapahtuu

— T: mittaa enemman auditoijan taitoa kuin puolustajan perusteellisuutta
+ K: toisinpéin,

— T: vaikea laatia aikataulua (erityisesti tietdd ennakolta milloin tyd on valmis)
+ K: helpompi
— T: rajoitukset vaaristavat

— T: muutokset (esim. salaluukut tai troijalaiset) heikentévat verkkoa myds muita hyokkaéajia varten

+ K voidaan tehda valvotusti; tiedetddn myos mita auditoija sai tietéa.

+ K:ssa paasy rajoittuu lyhyeen ajanjaksoon

+ vahainen vaikutus tuotantoon
— molemmissa auditoijaan pitaa voida luottaa; molemmissa hén saa tietoa verkosta ja
— T:ssa lisaksi paasyn verkkoon ja

— K:ssa tietoa vieddan muualle analysoitavaksi,

Auditoija voi olla
- itsendinen konsultti
- tietoturvayrityksesta
- auditointiin erikoistuneesta yrityksesta
Odotusarvot saatavuudelle, luotettavuudelle, laadulle ja hinnalle ovat melko ilmeisia.

Auditoijalta pitia voida edellyttia:
- ammattimaisuus
- varovaisuus
- avoimuus aiotuista erityismenetelmisté
- tarkka sopimus miké& on luvallista
- hyvin laadittu raportti ja esittely + kyselymahdollisuus
- hankitun tiedon oikea kohtelu
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- auditoinnin tulosten luottamuksellisuus,
Audltoqa edellyttii asiakkaaltaan:
vastuuvapaus niista toimista joista on sovittu
- tietojen toimitus
- jarkevé kaytos: esim. ei vaaristavaa ennakkovaroittelua
- viime hetken muutosten vélttaminen
- epéapoliittisuus; auditointia ei pida kayttaa valtataisteluun,

Vaiheet
- neuvottelu & esiauditointi
- tiedon keruu (K: myos haastatteluja)
- analyysi toisaalla
- raportteja
- T:vain onnistuneiden hydkkaysten kuvaus > yritettyjen ja rajoitusten takia yrittamatta
jaaneiden hyokkaysten kuvaus; haavoittuvuuksien luonnehdinta > ehdotetut korjaukset
- K: vain havaitut ongelmat > miten niita voisi korjata > verkon rakenteen analyysi ja
tietol&hteita
- esityksia
- reaktio: suunnittele miten korjaat — toteuta suunnitelma
- seuranta, jossa auditoija voi olla vielda mukana.

IPSec, IKE, VPN

TTP:ssd ja TTJ:ssé on esitelty IPSecin molemmat protokollat AH ja ESP ja niiden kuljetus- ja
tunnelimoodit [id=296]. Lisaksi on kayty lapi avaintenvaihdon IKE-protokolla: alkuperdinen versio
kaksine vaiheineen ja erilaisine autentikoinnin vaihtoehtoineen [id=297, id=298] ja IKEV2, jossa
vaiheet on yhdistetty. Vaiheessa 2 muodostuva turva-assosiaatio SA tai IKEv2:ssa suoraan
muodostuva Child_SA on tarkoitettu AH:n tai ESP:n kayttéon ja se talletetaan tietokantaan SADB.
Sinne voidaan asentaa SA:ita myos kasin. Kukin SA on yksisuuntainen ja maaraytyy kolmesta
parametrista: SPI eli security parameter index, kohteen IP-osoite sekd ”AH vai ESP”. Indeksi SPI on
ensimmaisend kentténa kaikissa IPSecin laatimissa otsikoissa.

Samaan tapaan kuin palomuurien sdannoét vievat tietoturvapolitiikan kdytannon liikenteen tasolle,
IPSecin SPD-tietokannan s&annot ilmaisevat valitsimien (’selector’) avulla, millaiseen IP-
lilkenteeseen pitda soveltaa mitakin suojausta vai voidaanko liikenndida ilman IPSecid. Tama on
lahtokohta SA:n muodostamiselle. N&ista on hieman lisatietoa TTJ:n materiaalissa [id=293], jossa on
esitelty myds erilaisia malleja IPSec:n sijoittamiselle, nimittain paasta-paéhan, VPN, sisakkaiset
tunnelit, linkeittdinen tai tahtimé&inen tunnelointi. VPN-toteutus voidaan tehdd muutenkin kuin
IPSecilla [id=215], myos ylemmalla tai alemmalla protokollatasolla. Ylemman tason protokollista
suosituin on SSL. Sit4 voidaan kéayttad OpenVPN-hankkeen tavoin tunneloimaan koko TCP/IP-pino
tai rajoitetummin vain ylapuolella oleva sovellustaso. Talléin toiminta kuitenkin vastaa seittiproxya,
johon voi ottaa yhteyttd useammasta paikasta. Toisen suositun sovellustasolla toimivan toteuttaa
(Open)SSH.,

Kayttajahallinto, kertakirjautuminen, VAHTI 9/2006

Tietoverkkoa ei saada turvalliseksi pelkastaan arkkitehtuurin, laitteisiin asennettujen mekanismien ja
niiden konfiguraatioiden avulla. Paljon riippuu myos siitd, miten hyvin verkon kaytt4jat noudattavat
tietoturvapolitiikkaa. Tah&n vaikuttavat monet psykologiset seikat, jotka jatetaan talla kurssilla
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vahalle huomiolle, sill& ne liittyvat tydyhteison toimintakulttuuriin ja muuhun sellaiseen, joka ei ole
tietoturvatiimin vastuulla. Tietoturvapolitiikan muotoiluilla voi kuitenkin edistaa turvallisuutta myods
psykologiselta kannalta. Tdhan suuntaan vaikuttavat mm. yksinkertaisuus, ymmarrettavyys ja
vastuiden selkeys (vrt. 1. luento). ”Kayttdjien hallitseminen” sen sijaan ei todennédkoisesti ole hyvéa
menettely, jos se tarkoittaa esim. salasanan ajoittaista pakotettua vaihtoa todella entrooppiseen
koneen valitsemaan salasanaan (vrt. myds “turvasuunnittelu” 2. luennolla).,

Verkon turvallisuudelle on silti keskeistd, ettd “kayttédjid hallinnoidaan”, mutta kdyttdjahallinnossa on
kyse itse asiassa kayttajakunnan konfiguraatiosta: sen méarittelemisestd, ketk& ovat kayttajia
kulloinkin ja mitka heidén oikeutensa ovat eri resursseihin. Isossa verkossa tehtédva on haastava,
vaikka oikeuksien méérittelyd yksinkertaistettaisiinkin ryhmien ja roolien méérittelylla. Radius-
mekanismi on esimerkki siita, ettd kéyttdjahallintoa voidaan tehostaa keskittamélla, mika ei silti
tarkoita, ettd hallinto pitaisi jattad yhden palvelimen varaan — keskitetty palvelukin voidaan
hajauttaa.

Kun verkossa on useita erityyppisia palveluita, joita eri henkil6t kayttavat hieman erilaisin oikeuksin,
voidaan harkita kertakirjautumisjarjestelyjen kayttod. Esimerkki tasta on TTY:n seitissa vuonna 2003
kayttoon otettu “tikettiautentikointi”, jossa hyddynnetddn PubCookie-tekniikkaa. Shibboleth on
uudempaa ja ylemman tason tekniikkaa tahéan tarkoitukseen. Silld voidaan myos ulottaa luottamusta
organisaatioiden valille ja tatd on tehty erityisesti yliopistomaailmassa. Kerberos puolestaan on
perinteisempi jarjestelma kertakirjautumiseen. Téllaisilla mekanismeilla ei tietenk&én ole sijaa
yllapitéjien ja turvatiimin autentikoinnissa silloin, kun kyse on jarjestelmien ytimiin kajoamisesta.
(Kéayttajahallintoa, Kerberosta, tiketteja ja toimialueita on esitelty TTJ:n materiaaleissa id = 472,
359, 387, 385, 393.) ,

Kayttdvaltuushallinnon periaatteet ja hyvat kaytannot, VAHTI 9/2006

esittdd kokonaisvaltaisen ja melko epateknisen mallin “’kéyttdjakunnan konfigurointia” varten.

LUE luvut 3 ja 4, jotta osaat sanoa hieman enemman malliin kuuluvista vaiheista kuin seuraavassa
titvistelmassa [ks. myos kaavio 1, s. 14]:

Mallin padosa késittelee valmistelua, jolla luodaan edellytykset kayttovaltuushallinnolle.
Edellytysten luominen alkaa
- riskianalyysilla, jota tietysti uudistetaan aika ajoin. Muut toimet perustuvat télle.

Valmistelu on hallintoa, ja sen ylimméll& tasolla tapahtuu
- johdon sitoutuminen
- tietojen ja jérjestelmien omistajuuksien méaarittely ja haltuunotto
- hallintaprosessien maérittely ja kuvaaminen,

Tietojen tasolla tapahtuu
- luokittelu
- suojattavien kohteiden ja niihin liittyvien kayttdoikeuksien maarittely

Kayttajiin liittyen méaritelldén
- roolit tai ainakin kéayttajaryhmat ja
- kayttovaltuudet, seka
- suunnitellaan ja vastuutetaan saanndéllinen valvonta, joka koskee kayttovaltuuksia ja niiden
hallinnointia. ,

Teknisemmalla tasolla

- suunnitellaan ja toteutetaan valmiuksia, jotta voidaan ottaa kayttoon hallintajérjestelma.
- Lisaksi laaditaan rekisteriselosteet.
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Kéayttajaidentiteettien ja kayttOvaltuuksien hallintajarjestelmaan kuuluu
- automaattinen luvitusprosessi
- tietovarasto kayttajista ja kayttovaltuuksista
- kdyttdvaltuustietojen siirto kohdejérjestelmiin
- jéljitettavyys- ja raportointitoiminnot

Kéyttovaltuuksien hallintaympéristoon kuuluu myés tunnistaminen ja paasynvalvonta.,

VAHTI 2/2003: Turvallinen etakaytto turvattomista verkoista

Etakayttoon vaikuttavat palaset, ensinné tekniikoista riippumattomat:

etakayttoympaéristo (koti, ...)

kayttaja ja rooli (tyontekijaroolit, kumppani, ... ei kuitenkaan asiakas)

pohjana identiteetti

kayton sisélto (aineistot, ...)
toiseksi tekniset jérjestelyt, eli “etikiyttoratkaisu”:

paatelaite,

paatteen verkkoliitanta,

verkkoyhteys,

palvelun verkkoliitanta.
Joka palaseen Ohje esittelee suojausmekanismeja, jotka ovat tulleet esille kurss(e)illa. Viimeinen
palanen on kaikkein monimutkaisin. Siina jatketaan myos kéyttdjien tunnistuksen, todennuksen ja
paasynvalvonnan kasittelya (kayttajan ndkokulman oltua esilld erikseen). Palvelujen suojaus niiden
verkkoliitdnnéssé sisaltad

palvelujen ryhmittelyn (sisdverkon osittaminen),

lilkenteen suodattamisen,

puskurivyohykkeen (DMZ:n) luomisen,

IDS:n.
Ensimmainen ja kolmas kohta ovat tavallaan samaa asiaa, jota toteutetaan toisen kohdan eli
palomuuri(e)n avulla.,

Ohje esittaa kolmiosaisen eteisverkon:

Internet-eteinen, eli ulko-DMZ, johon ulkoiset yhteydet péaattyvat, ja jossa ovat

- tunnistus- ja todennuspalvelin,

- viraston ulkoinen DNS-palvelin ja

- ulkoinen séhkdpostin vélityspalvelin
Sis&-DMZ-1 sisaltaa web-postipalvelimen, jonka kanssa kéayttdjat kommunikoivat SSL:n
suojissa ulkoverkosta kasin. Palvelin puolestaan kommunikoi (vain) sisa-DMZ-2:ssa oleva
séhkdpostipalvelimen kanssa.
Sisd-DMZ-2:ssa sijaitsee (my0ds) VPN-palvelin, johon kaikki VPN-yhteydet paattyvat.
Lisé&ksi sinne on asetettu sisdverkossa olevan WWW-palvelimen (tms.) proxy-palvelin. Kun
etakdytostad on kerran kyse, tdmé proxy edustaa etéakayttajille sisdpalvelinta. Voisi olla myds
toisinpdin.,

Ohje jakaa kayttotilanteet 4 ulottuvuudessa (X, Y, z, w):

1 2 3
X: sé&&nnollinen — satunnainen
y: Kiinted — vaihteleva yhteys/paikka
z: viraston — kayttdjan oma — jonkun muun péaételaite
w: viraston oma — kumppanin tyontekija

ja toteaa néistd seuraavien esiintyvan kaytannossa:
x,y,z,w) = (1,1,1,1), (2,2,1,1), (1-2,1-2,2-3,1) ja (1,1,1,2).
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Viimeisessi eli ’kumppanikdytossd’ viraston péételaite tarkoittaa kumppanivirastoa, ja tilanne on
melko harvinainen. Kolmanteen tapaukseen ohje esittaa paatelaitteen hallinnan (puutteen) takia
ymmarrettavasti varauksia. |

Ohjeen luku 5 esittad konkreettiset suositukset turvallisen etakéyton arkkitehtuurille. Lahtékohdaksi
todetaan:

- jarjestelmékomponenttien asianmukainen suojaus

- k&yttajien riittdva ohjeistus

- tarvittava tuki

- sovitut etdkayttotoiminnan pelisdannot

- sdantojen valvonta

Seuraavassa esitellaan askeleet (1 — 2 — 3 a-b-c-d-e — 4) vain poimimalla tai kokoamalla niisté joitain
kohtia, jotka sopivat t&ssd vaiheessa tdydentdmé&an tai kertaamaan kurssin sisaltoa:,

1. Viraston etakayttopolitiikka

Kirjava kokoelma hyvia kaytantoja
aineiston salauksesta varuillaan olon kautta varmuuskopiointiin.

2. Etékaytettavien sovellusten luokittelu
Lahtokohtina
tietoaineistojen turvaluokittelu
kayttajaroolit ja niiden oikeudet.
3. Kunkin etakayttéluokan hyvaksyttavat etakayttoratkaisut ja niiden minimisuojaustaso
3a. Paatelaitteiden suojaaminen
Padsaantd: virasto hallinnoi laitteita, ohjelmistoja ja niiden asennuksia.
Fyysinen suojaus, myds mm. kdynnistys- ja BIOS-salasanat seka tiedostosuojaukset.
Tassa myos selainten turvallisuudesta, mm. luotetut tahot.,
3b. Paatelaitteen verkkoliitdnnan suojaaminen (kaikki kohdat mainittu, tiivistaen)
Virustorjunta (siis tassé eiké edellisessa kohdassa)
Henkilokohtainen palomuuri ...
Valintayhteyden edelleenohjaus kiellettya.
Uloskirjautuminen, ei pelkk& yhteyden katkaisu.
Tulevien kutsujen hylkddminen (ellei erikseen sovittu).

Yhteydet ulos Internetin kautta sallittu vain viraston méardamalla suojaustavalla.

Vain viraston hyvaksymia valinta- tai Internet-yhteyksia.
Kaikki litkenne viraston hyvaksymén palomuurin kautta.

WLAN-verkossa
paatelaitetta kohdellaan kuin Internetissé olevaa.

Salauksen kayttd: SSH:ta tai IPSec;
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joka tapauksessa pelk&n WEP:n lisaksi jotain muuta, aikanaan [=nyt] IEEE802.11i
Liséksi ”verkon omia salaustoimintoja kannattaa myos kayttaa.”

Konfigurointi- ja kayttoohjeita:

— vaihdetaan hallinnointisalasanat

— nimetdén verkko (SSID) tavalla, joka ei ole heti arvattavissa

— estetdan padsy WLAN:Ista muuhun verkkoon ilman kayttajan todentamista
— kéytetéan verkossa MAC-tunnistusta

— estetddn SSID broadcasting

— estetddn SNMP-kéytt6é langattomasti

— rajataan hallintayhteydet ja madritellaan hallintamekanismit ja osoitteet

— pidetdén lokia verkon kéytosté.

Bluetooth varauksella.
3c. Verkkoyhteyksien suojaaminen

”Yleispateva ratkaisu verkkoyhteyden suojaamiseen on VPN [joskin VPN = [PSec]
Sen rinnalla voidaan kayttaa selainkéytossa TLS:44 ja WTLS:&4,
sekd erityiskdytossd SSH:ta.”,

3d. Kayttajien tunnistaminen, todentaminen ja paasynvalvonta
Kiinted salasana vain julkisia aineistoja kasittelevien sovellusten kayttoon.

Suositeltuja todentamistapoja ovat matkapuhelimen kaytto (puhelinsoitto
seka kiinted tai kertakayttdinen tunnusluku) sekéd PKI-varmenteet

joko toimikortilla tai matkapuhelimessa vahvinta suojaa vaativia sovelluksia
kaytettéessa.

3e. Palvelujen verkkoliitdnnan suojaaminen

Tasté oli jo edelld. Yksi korostus: ”VPN-yhteyttd tai muuta salattua yhteyttd ulkoverkosta
palomuurin lapi suojaamattomaan siséiseen palvelujarjestelméén ei pida sallia, koska sitéa
voidaan kdyttdd porsaanreikéni sisdverkkoon.”,

4. Maaritelladn ja suunnitellaan etakayton keskitetty valvonta ja hallinta

Sopiminen ulkopuolisten organisaatioiden kanssa periaatteista ja vastuista.
Vastesuunnitelma.,

Viimeisena on vield ”Muista myos niméa”:
- Muista jaanndosriski — ala tuudittaudu vaaraan turvallisuudentunteeseen.
- Ala luota yhteen suojausmenetelméaan, suojaa monitasoisesti.
- Mitd et itse tiedd, sitd et tieda.
Kéyta tarvittaessa apunasi asiantuntijoita, jotka tietavat.
- Pyri mahdollisimman yksinkertaisiin, hallittavissa oleviin ratkaisuihin.
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Reititys

Reitittimien valinen tiedonvaihto voidaan normaaliin tapaan suojata autentikoinnin ja eheyden
takaavilla mekanismeilla, mutta se ei ole kovin vanha asia. Esimerkiksi RIP-protokollassa ei ollut
alunperin lainkaan autenttisuutta, toisessa versiossa oli ensin selkotekstinen salasana ja sittemmin
MD5-tiiviste, mutta viestien eheydesta eivat RFC:t mainitse mitdan. OSPF2-protokollassa voidaan
tehdd vastaava kryptografinen autentikointi salasanatiivisteen avulla, mutta siind myos paketin sisalto
on MD5-laskussa mukana, joten eheys on turvattu.,

Varsinainen turvaongelma tulee siitd, etta hyokkaajan kontrolloima reititin voi valehdella
“autenttisesti”. Tietoturvallisuuden oppikirjat puhuvat erittdin véhin reitityksestd, vaikka aiheena
olisi ”"Network security”. Selityksen tarjoaa S.M.Bellovin esitelmassaan Routing Security (2003,
liittyy artikkeliluonnokseen, jossa esitelldan katkaisuhyokkays). Han toteaa nimittéin, ettei se kuulu
perinteisen tietoliikenteen turvallisuuden piiriin, ja itse asiassa tutkimustakin on tehty varsin vahan: ”
Why so little work? — It's a really hard problem. — Actually, getting routing to work well is hard
enough. ...”.

Reititykseen ja nimipalveluun liittyvista turvakysymyksista on kooste TTJ-materiaalissa [id=388].,

Verkonhallinta

Reitityksen turvaamisen ohella verkonhallinta on toinen alue, jota tietoturvan oppikirjoista ei juuri 16ydy. W. Stallings on
kirjoittanut verkonhallinnasta erikseenkin ja seikkaperdinen esitys 16ytyy hénen kirjastaan Network Security Essentials
(2nd ed. Pearson 2003).

Verkon hallinnointi tarkoittaa yleisesti kaikkea, mita verkon yllapitédjien taytyy tietada verkon
toimilaitteiden tilasta ja mitd muutoksia heidan pitaé sen perusteella tai muuten tehda naille laitteille.
Osa-alueita on viisi: viat, konfiguraatio, laskutus (esim. paasynvalvonta), suorituskyky ja
turvallisuus. N&iden alkukirjaimet englanniksi muodostavat CIA:n ja AAA:n kaltaisen lyhenteen
FCAPS. Kaikkia verkon toimilaitteita ei ole katevéaa operoida paikan paalla, vaan tarvitaan
menetelma etahallinnointiin. Simple Network Management Protocol eli SNMP tarjoaa siihen
tyokaluja, mutta varhaisten versioiden turvaominaisuudet ovat olleet niin heikot, etta niitéd ole
kannattanut ottaa muutosten teon vélineiksi vaan pelkastaan tietojen kyselyyn. Asiattomien ei olisi
toki suotavaa paasta modifioimaan myoskaan kyselyja, mista laskutustiedot ovat ilmeinen esimerkKi.
Versiossa 3 turvallisuus on mukana (— B-0sa).,

Verkonhallinnan malli SNMP:n mukaisesti sisaltaa

- hallinta-asemat, joissa on (kayttoliittyma, muita tyokaluja sekd) SNMP-manageri, jolla voi
lahettdd kyselyitd ja ohjeita

- hallinta-agenteille, joissa on SNMP-agentti ja

- hallintatietokanta (Management Information Base, MIB), jossa ovat hallittavien olioiden
(muuttujien) arvot.

- Muitakin hallittavia laitteita voi olla kuin sellaisia, joissa on SNMP (tai edes TCP/IP). TallGin
jokin hallinta-agentti toimii proxyna.,

Hallinta-asema voi kysell& hallinta-agentin tietokannan jonkin olion arvoa tai asettaa sen. Kéytdssa
on UDP. Lisdksi hallinta-agentti voi lahettdd oma-aloitteisesti arvon hallinta-asemalle: esim.
uudelleenkdynnistyminen tai jonkin liikenteen méarén raja-arvon ylittyminen (“trap”, jollaista Allen
mainitsee voitavan kéyttéa lokitietojen keruuseen; vrt. 3. luento).,
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Verkon tietoturva?

Tahan, viimeisen vakioluentokerran loppuun, mennessa kurssilla on késitelty

kaksi Kkirjaa ja

muutama Vahti-ohje ym. lahde.
Edelleen muistetaan esitietokursseilta monia muita mekanismeja kryptologiasta alkaen.
Harjoituksissa sovelletaan joitakin menettelyjé ja kaytetaan oikeita ohjelmistoja ja laitteita.

Mita verkon tietoturva siis on?
- mita siita voi tietda / osata ?
- Misté ja miten tietoa ja taitoa saa ?

- mité siihen oikeastaan kuuluu ?
- minne se on menossa ?

- mita se on tieteellisend tutkimuskohteena ?
Seuraavassa on muutama huomio naista asioista
Muita kysymyksia / palautetta

— paivikirjoihin — vaikutus tulevaisuuden lisaksi omaan oppimiseen

— tietoja mahdollista tutkimusta varten,
Lisaksi kysymyksid ja vastauksia rastitehtéviin!

Trendeista

Katsauksia, esim.:

2005 nCircle Survey Results: Trends in Vulnerability and Risk Management
[— http://www.securitymanagement.com/library/nCircle_survey1005.pdf]

Hyokkiajien trendeji opetusmateriaalissa (2005):

Concepts in Network Security
[— http://download3.vmware.com/vmworld/2005/sIn070.pdf]
sivuilla 2, 3 ja 4.

Myds: harjoituslaboratorio VIAN: Virtual Information Assurance Network
kayttdd VMWare-virtualisointia
sivut 6 ja 10, viittaa seuraavaan aihepiiriin, joka saattaa niinikaan olla trendi.

Tietosodankiynti:
mm. VIAN-aineistoa: http://www.itoc.usma.edu/

Viestiupseeriyhdistyksen linkkilista:
http://www.viestiupseeriyhdistys.fi/tekniikka/infosota.shtml
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Opiskelusta ja ty0elamasta

Tarvitaan ainakin
teorioita, harjoittelua, kokemusta,
vuorovaikutusta, aktiivisuutta,
motivaatiota, muutoksen sietdmista,

Guide to College Majors in Network Security (2005)
[http://www.worldwidelearn.com/online-education-guide/technology/network-security-major.htm (viitattu X11/2008)]

Trends in Network Security Careers

A number of large companies are turning to outside firms to provide security services and
skills. This permits the primary company to concentrate on its specific business goals and to
depend on its information technology provider to concentrate on those functions. This trend
is creating a demand for skilled professionals who can take on these projects for the security
firms.

One in five information technology positions involves networking professionals. Corporate
budgets for security are growing about 25 percent each year, which is expected to continue
for the next three to five years. Job openings for senior-level information security officers
have increase by nearly 50 percent since 2003. The U.S. Labor Department estimates that
an additional 10,000 trained security professionals will be needed by 2010. ,

Samaisessa l&dhteessé mainitaan seuraavat verkkoturvan spesialistit:

o Firewall specialist or administrator

o Disaster recovery specialist. Téllainen toivuttamisen erikoisosaaminen (mahdollisesti
ulkoistettu) saa lahteen mukaan motivaationsa USA:n lainsaadanndstd, joka vaatii tietynlaisia
yrityksia huolehtimaan tiedoistaan.

e [Forensics specialist.

o Wireless security expert.

e Information security officer.

e FBI investigator. Tassakin on USA-painotus ja taustalla on terrorismin torjunta. ,

My0s eo. lainausta vanhempi lehtijuttu korostaa verkkoturvan koulutuksen ja tutkimuksen tarvetta
[L.D.Paulson: “Wanted: More Network-Security Graduates and Research.” IEEE Computer.
February, 2002 http://www.cs.virginia.edu/misc/wulfnews.pdf]

Tutkimusta?

Oppikirjat ja VAHTI-ohjeet eivét ole tieteellisia raportteja, mutta ainakin Allenin Kirjan voi uskoa
CERT-taustansa ansiosta heijastavan hyviksi tai ainakin toimiviksi osoittautuneita kaytantojéa.
VAHTI-ohjeiden syntyprosessissa on mukana vertaispalaute, mika vaikuttaa samaan tapaan.

Kurssin painopisteind olevat hallinto ja kdytanto eivat ole kovin otollisia eksaktille tutkimukselle,
ellei kyse ole kartoituksista ja hyvien kdytdant6jen toimivuuden “mittaamisesta”. |

Tutkimusraportteihin oli viittauksia esim. IDS- ja DoS-seminaarien teksteissa.
Téssd on vield muutama viittaus, hyvin “trendikkééstd” aiheesta:
A Multifaceted Approach to Understanding the Botnet Phenomenon
(M.A.Rajab, J.Zarfoss, F.Monrose, A.Terzis, 2006)
The Zombie Roundup: Understanding, Detecting, and Disrupting Botnets
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(E.Cooke, F.Jahanian, D.McPherson, 2005)
Revealing Botnet Membership Using DNSBL Counter-Intelligence
(A.Ramachandran, N.Feamster, D.Dagon, 2006),

Nama artikkelit pohjautuvat erilaisilla tekniikoilla kerdttyihin tietoihin bot-verkkoihin liittyvasta
lilkenteestd ja pyrkivat sadtdmaan havainnointitekniikoita tarkemmiksi. Tutkimusta todetaan olevan
toistaiseksi varsin vahan ja artikkeleissa jatetddnkin monia asioita selvitettavaksi myohemmin. Ty0
jatkuu myos sen takia, ettd hyokkaajat tallakin alalla kehittdvat menetelmiédan.

Havainnointitekniikoista kannattaa mainita:
- hunajaverkot, jotka on mainittu jo TTJ:ss& (id=303) ja ehdotettu ettd verkkoturvan tiimi
voisi osallistua talkootyohdn esim. honeynet.org’in puitteissa (1d=356).
- darknetit: kayttamattd jaaneiden IP-osoitteiden kuuntelu, jolla saadaan selville internetin
taustakohinan lisaksi mahdollisia hyokkaajia, mm. bot-liikennettd. Tastd on TTY:1la
diplomity6 meneilld&n (2008).
- DNSBL, eli DNS blackhole list, josta viimeinen artikkeli kertoo. Bot-mestari saattaa
yllapitaé bot-verkkonsa laatua seuraamalla, mitk& bot-koneet ovat téllaisella 1ahinna spam-
torjuntaan liittyvéalla listalla. Naiden kyselyjen perusteella saatetaan paasta bot-verkon jéljille.
Erikoinen havainto oli kuitenkin, etté joitakin kyselyité tekevat botit kuuluvat eri bot-
verkkoon kuin kyselyn kohde-bot. Téssa on esimerkki siis hyvin edistyneesta
katkeytymisesta. ,

TTY:lla

Helmikuussa 2008 paattyy Leonardo da Vinci -ohjelmaan kuuluva EU-projekti InCert, jossa
laaditaan tdman kurssin tapainen sertifikaatti ja verkkokurssi laboraatioineen. Hankkeessa
tarkasteltiin mahdollisuutta mutta ei paasty siihen, etté osa laboraatioistakin toteutuisi virtuaalisesti.
Téllaiseen suuntaan viittaa mm. artikkeli ”Teaching Network Security in a Virtual Learning
Environment”. [Bergstrom ym., alunp. 2003, http://jite.org/documents/\Vol3/v3p189-217-038.pdf] ,
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TLT-3301 Verkon tietoturva, B-osa, 1. luento 7.1.2009

Verkon hallinta
Kéayttoturvallisuus ja vaatimusluettelo, RFC 3871
Turvahallinnon tutkimushankkeita

SNMP:n turvallisuus

Alkuperdinen SNMP eli SNMPv1 méédrittelee késitteen yhteisod (‘community’), johon kuuluu hallinta-
agentti ja sen tiettyjd muuttujia kysymaan ja/tai kirjoittamaan oikeutetut hallinta-asemat. Yhteison
nimi toimii salasanana, jonka liittdminen viestiin (selvékielisend) saa agentin tottelemaan.

SNMPv3 médrittelee edistyneempid turvaominaisuuksia kaytettdviksi SNMPv1:n tai v2:n kanssa
(2004-). Ensinnékin on tietoturvaprotokollan tapaisia suojamekanismeja (USM, seuraavassa) ja toiseksi
monipuolinen pddsynvalvonnan malli (VACM, jdljempénd), joka eriyttdd puoli tusinaa eri ominaisuutta,
jotka SNMPv1 niputtaa saman yhteisonimen taakse.

User Security Model (USM) suojaa tiedon muuntelulta ja paljastumiselta, tietovuon muuntelulta (esim.
toistohyokkaykseltd) ja impersonoinnilta, mutta ei DoS:Ita eiki litkenneanalyysilta. Mekanismeina ovat
ensinnikin CBC-DES-salaus ja sen jélkeen tehtdvd HMAC-autentikointi (joko MD5 tai SHA, jotka kat-
kaistaan 96 bittiin). Kummallakin mekanismilla on oma avaimensa, joka konfiguroidaan (ainakin hallit-
taviin) laitteisiin, mutta se on kéyttijikohtainen. Avain generoidaan ensinni kéyttdjan 2*°-tavuiseksi
toistetusta salasanasta tiivistefunktiolla ja sitten laskemalla tiiviste siité ja hallittavan kohteen
tunnisteesta.

Viestin tuoreus tarkastetaan tietynlaisten aikaleimojen avulla. Ne eivit ole kellonaikoja vaan sekunnin
vélein kasvatettavan laskurin arvoja, jotka ovat yhteisid kahdelle laitteelle siten, etti toinen (yleensi
hallinta-asema) “synkronoi” oman tietonsa toisen ldhettdmien viestin mukaan. Kellon epétarkkuuden
liséksi synkronointia tarvitaan uudelleenkdynnistymisen yhteydessa, jolloin laskuri alkaa nollasta, mutta
sithen liittyvé boot-laskurin arvo kasvaa yhdell. |

View-based Access Control Model (VACM) noudattaa seuraavan kaavion mukaista logiikkaa
paattdessaan, sallitaanko péasy hallinnoitavaan kohteeseen (ks. REC 3415, 2002).

f—_— - +
+-> securityModel -+
who —l l—> groupName ----+
+-> securityName ——l |
where -> contextName ------——---————-—————-—-— l
|
+-> securityModel ------—--—-——--—-—- i
how —l i—> viewName -+
l—> securitylLevel --—---——-—-—-——-—-———-——- L |
\ +-> yes/no
\ | decision
why --> viewType (read/write/notify) —----+ I
what --> object-type ------ + 1
l—> variableName (OID) —------ l
which -> object-instance --+
e +
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- who: ’turvanimi’ on yhden ihmisen ja ’turvamalli’ erottelee esim. USM:n SNMPv1:std. Tietyt
turvanimet ja -mallit muodostavat ryhmén, jolla on samanlaiset oikeudet.

- where: missd laitteessa kasittelyn kohde sijaitsee (vrt. proxy-tilanne)

- how: ’turvataso’ madrdytyy sen mukaan, miten hyvin pdisya yrittdva viesti on suojattu, ja ottaa
huomioon myds ’turvamallin’.

- why: mikd on péésylaji. Téhdn liittyy mallille nimen antava kidsite 'MIB view’. Sellainen
muodostuu MIB:n alipuiden kokoelmien mukaanottamisten ja poissulkemisten kautta.

- what ja which ilmennevit kaaviosta.

SNMPv1:n haavoittuvuuksia kuvataan CERTIn tiedotteessa, joka lahti liikkeelle oululaisen
tutkimusryhmén havainnoista: Multiple Vulnerabilities in Many Implementations of the Simple
Network Management Protocol (http://www.cert.org/advisories/CA-2002-03.html). Sen lopusta
I0ytyvat myos linkit kaikkiin SNMP:n RFC-dokumentteihin.

Nakokulma kayttoturvallisuuteen

Vertailtaviksi aiempaan ja tulevaan (RFC 3871) tietoon
poimintoja Ciscon sivulta Understanding Operational Security,
jossa tarkastellaan MPLS-protokollalla toteutettavaa VPN:&a. |

Three Components of Security

Security depends on three components, each of which is independent of the
others:

o Architecture (or algorithm) set in place: This is the formal specification.
In cryptography it is the algorithm itself, in the case of MPLS VPNs, it is
the formal specification (as defined in RFC4364).

« Implementation of the architecture or algorithm: Refers to how the
architecture or algorithm is actually being implemented. Programming
mistakes, such as buffer overflows, can affect this component.

o Operation thereof: This includes operator issues, such as choosing weak
passwords on routers or workstations, or accidental disclosure of a shared
key. For example, if configurations are sent to untrusted third parties.

Operational Threats
There are two types of operational security problems:

o Accidental misconfigurations: These are accidental in nature, and are
by far the most frequent type of operational issues. Mistyping a value
(such as the route target in MPLS VPNs) is one example, or forgetting
statements in a firewall is another example.

 Deliberate misconfigurations: These are deliberate in nature but vary
in their degree of maliciousness. For example, an operator that violates
the security policy to allow their home system access through the
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corporate firewall is not as likely to be as severe as a disgruntled
employee who conducts acts of sabotage.,

Operational Security Measures

The typical reaction when looking for a solution to a security problem is to look
for features to configure. It is important to understand that operational
problems cannot be fully solved by features, because the person making the
misconfiguration may also remove the feature which is meant to protect against
misconfigurations. Operational problems require operational solutions, and an
operational competence of the organization.

Operational solutions include:

[Policy — Changes — Access Control — Authorization — Dual Control — Verification — Automation],

o Operational security policy: There should be clear guidelines on what
operators are allowed to do and what they are not allowed to do. Escalation
paths need to be defined that outline the steps to follow if an operator does not
have the authorization required for a specific action. The operational security
policy should clearly define the responsibilities and authorization, as well as
disciplinary actions in case of breaches. The policy also acts as a deterrent
against deliberate misconfigurations.,

« Change management process: Every company running a network should
create precise processes that define and control how changes to the network are
executed. The state of the hardware, operating system and configurations should
be monitored, and all changes should be logged and executed in a controlled
way. The logs should be evaluated and checked for potential misconfigurations.
The logs can also be used to demonstrate a deliberate breach of the operational
security policy. (For this, the concept of dual control is important, see below.),

e Access control: It is a good practice to restrict access to network devices.
Access restrictions are traditionally implemented in networks via AAA
authentication. This security measure is typically executed; although, in many
networks too many operators have access to network devices. Restricting this
number to the minimum amount of operators necessary reduces the risk. ,

o Authorization: The access an operator has should be restricted to the minimum
access needed for the operator to do their job. In most cases it is not a good
idea for all operators to have full-enable access (level 15) to devices. This
practice can be more difficult to implement; however, simple distinctions, for
example, who can and cannot enter configuration mode, go a long way.,

e Dual control: Security control and network control should not be the
responsibility of the same group. Ideally, a security group controls who has
access to what, and a network group executes the configuration actions.
Typically the logs are controlled by the security group. This way it is much harder
to deliberately misconfigure devices, since the security team could recognize a
misconfiguration in the log files.,

e Secure and verify: All of the above measures are active attempts to detect a
change in the network, such as a configuration change. It is also possible to
detect policy violations by analyzing the traffic on the network, or the state of
dynamic information such as routing tables, ARP tables, etc. For example,
intrusion detection systems can create alerts when flows are seen on the
network that do not correspond to the policy. There are many other ways to
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monitor for traffic anomalies. For example, Cisco I0S Netflow can be
instrumental in detecting misrouted packets on the network and routing tables
can be checked for missing or unknown routing prefixes.,

e Automation: It is generally recommended to automate processes and
procedures, specifically recurring verification processes, because humans tend to
overlook details in log files and similar processes. Automated processes are also
less likely to make mistakes; although if a mistake does happen it is often
systematic and therefore easily detectable.,

Turvavaatimuksia ISP:n verkolle

Operational Security Requirements for Large Internet Service Provider (ISP) IP Network
Infrastructure, eli REC 3871 (Informational, 2004) pyrkii maarittelem&an turvavaatimukset laajan
IP-verkon runkolaitteille.

Seuraavassa on luettelo RFC 3871:n vaatimusten (lyhennellyistd) otsikoista. Vaatimuksissa esiintyy
RFC:lle tyypillisia sanoja MUST, SHOULD, MAY ja ndiden vastakohtia, eikd néisté otsikoista voi viela
paatella muuta kuin, etté tiettyihin asioihin kiinnitetddn huomiota. Vaatimus voi olla myods
moniosainen esim. siten, etta laitteen TAYTYY antaa mahdollisuus johonkin toimeen ja kyseista
toimea PITAISI kdyttad. Luetteloon on [-]:11& merkitty ne muutamat, joita suositus ei aseta kaikille
hallinnoitaville verkon infralaitteille minimivaatimuksiksi. Ne ovat lisdvaatimuksia 3-kerroksen
reunalle. ,

Toiminnalliset vaatimukset (§2.1-2.13)

Laitteiden hallinta (§2.1)
- Kanavat turvalliselle hallinnalle

Hallinta datan kanssa samaa kanavaa kayttden (’In-Band’) (82.2)
- Avoimesti arvioitavissa olevan kryptoalgoritmien ja -protokollien kaytto
- Vahvan kryptografian kdyttd
- Kryptoparametrien valikoitavuus
- Hallintatoimille korkeampi prioriteetti

Hallinta erillisen kanavan kautta (’Out-of-Band’) (82.3)
- Konsoliliittymén olemassaolo
- Konsolilta pitdd voida resetoida
- Konsoli edellyttdd mahdollisimman védhén oheislaitteilta
- Konsolilta pitdd voida autentikoitua tarpeen vaatiessa suoraan
- Datan ja hallinnan kanavien erottaminen
- Hallinta- ja datatasojen vililla ei saa olla edelleenldhetystd,

Konfiguroinnin ja hallinnan kayttoliittyma (82.4)
- Komentoriviltd (tai vast.) padsee kaikkiin toimintoihin
-  Hallintatoimenpiteiden ilmaisu komentojonoilla
- Hallinta my6s “hitaiden” linkkien yli
- Toimettoman istunnon aikakatkaisu
- Ohjelmistojen asennusmahdollisuus
- Konfiguraation etdvarmuuskopiointi ja palautus
- Thmisen luettavissa oleva konfiguraatiotiedosto (tekstimuotoisuus),

[P-pino (§2.5)
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- Kaikkien kuulolla olevien palvelujen niyttdminen

- Minka tahansa palvelun pois kytkeminen

- Kuulolla olevien palveluliittymien hallinta (esim. porttien)

- Palvelujen ldhdeosoitteen hallinta

- [-] Automaattinen anti-spoofing verkoille, jotka ovat ’single-homed’

- [-] Automaattinen “bogonien” ja “marsilaisten” hylkddminen
(= mahdottomat sekd vairin reitittyvét erityisesti ’spoofatut” osoitteet.
RFC 4949, Internet Security Glossary ei tunne bogoneita ja ei suosittele marsilais-termin kayttoa.)

- [-] Pudotettujen vadrennettyjen pakettien laskenta

Liikenndinnin nopeuden rajoittaminen (§2.6)
- [-] Tuki sille yleisesti (DoS-torjuntana),
- [-] suuntaan perustuen liittymékohtaisesti
- [-] tilaan perustuen (niilld protokollilla joilla on tila),

Suodatuksen peruskyvyt (§2.7)
- IP-liikkenne ylipaatiaén
- Liikenne jonka kohteena laite on ja
- [-] laitteen 14pi meneva
- Toiminta ilman suorituskyvyn laskua
- Laitetta péivittidvien protokollien suodatus (=reititystiedot)
- Suodatuksen tuloksena sallinta, torjunta (+ilmoitus) tai pudotus
- Kaikkien tulosten lokikirjaus

Pakettisuodatuksen kriteereité (§2.8)
- Protokollan perusteella
- Osoitteen perusteella
- Protokollaotsikon minké tahansa kentén perusteella
- Seka sisdén ettd ulos |

Pakettisuodatuksen laskurit (§2.9)
- Tasmaillinen suodatuksen osumien laskenta
- Laskurien ndyttdminen yleisesti ja
- sdantokohtaisesti ja
- sovelluskertakohtaisesti (jos samalla yhteydessd voidaan soveltaa useita kertoja)
- Laskurien nollaus
- Laskurien on oltava tarkkoja

Muita pakettisuodatuksen vaatimuksia (§2.10)
- Lokin rakeisuuden méérittely sddntokohtaisesti

Tapahtumaku] anpito (§2.11)
Lokien keruu avointen standardien perusteella
- Mahdollisuus keriti loki etdpalvelimeen (useaankin)
- Lokitietojen luotettava siirto
- Mahdollisuus paikalliseen lokiin
- Tarkka aika!
- Aikavyohykkeen ja UTC-eron néyttd
- Oletuksena UTC-aika
- Lokitiedot pitdd aikaleimata
- Lokitiedoissa osoitteet todellisia
- Lokeihin sisdltyvit turvatapahtumat
- FEisalasanoja!,
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Autentikointi, valtuutus ja tilinpito (AAA) (§2.12)
- Kaéyttdjien kaiken padsyn autentikointi
- yksiloittdin
- Samanaikaisten yhteyksien tuki eri kayttdjilta
- Mahdollisuus poistaa kaikki paikalliset kayttdjatunnukset
- Tuki keskitetylle kayttdjan autentikoinnille ja
- mahdollisesti myds paikalliselle
- Eri autentikointimenetelmien sovellusjérjestyksen asettaminen
- Ei selkotekstisid kiinteitd salasanoja
- Ei oletussalasanoja tai vastaavia kiinteitd tunnisteita edes alkukonfiguraatiossa
- Mahdollisuus eritelld tarkasti kdyttooikeudet ja
- asettaa ne kayttdjittdin ja
- oletuksena oltava ’ei-oikeuksia’
- Jos kéyttdoikeus on muuttunut, tarvitaan uudelleenautentikointi
- Tarkkaan sdddelty, mahd. fyysinen, takaovi yllapitgjille,

Linkkikerroksen laitteiden on toteutettava ylemman kerroksen vaatimukset (§2.13)
Turvaominaisuudet eivit saa aiheuttaa kiyttdongelmia (§2.14)

Turvaominaisuudet saavat vaikuttaa suorituskykyyn vain minimaalisesti (§2.15),
Dokumentaatio: Ndma ovat vaatimuksia valmistajalle

- Kaikki palvelut, joita laitteessa voi olla (§3.1)

- Palveluiden oletusarvot (§3.2)

- Palveluiden kdynnistdmisen prosessi (§3.3)

- Komentorivikdyttoliittyma (§3.4)

- Konsoliliittyma (§3.5)

Vakuuttavuus

- [-] IP-pinon alkuperd (§4.1)
- [-] Kéyttojérjestelmén alkupera (§4.2),

Myos ITU on “standardoinut” turvaominaisuuksia. Ensinnakin
E.408 (04 / 2005): Telecommunication networks security requirements
ja erityisesti puheena olevaa hallintaa:

M.3016.0 (05/05) Security for the management plane: Overview

M.3016.1 (04/05) Security requirements
M.3016.1 (2005) Corrigendum 1 (11/05) mm. ”vain SNMP:n versiota 3 saa kdyttda”
M.3016.2 (04/05) Security services
M.3016.3 (04/05) Security mechanism
M.3016.4 (04/05) Profile proforma

Vasta “pre-versio” saatavissa (2009 alussa): M.3410 (08/08) Guidelines and requirements for

security management systems to support telecommunications management. Summary: This
recommendation describes a set of functions considered necessary for the management of security mechanisms deployed
in current and next generation packet oriented networks. A logical collection of management functionality used to
perform “Operations, Administration, Maintenance and Provisioning” (OAM&P) of security mechanisms, policies and

services within a services and communications infrastructure. ),
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Verkon turvahallinnan apuvalineita

Tassa esitelladn lyhyesti kaksi tutkimushanketta. Tarkemmat tiedot pitdd lukea lahteista.

Luottamuksenhallinta

Ensimmainen esimerkki on STRONGMAN = Scalable TRust Of Next Generation MANagement.
LUE: artikkeli sen arkkitehtuurista (Keromytis ym. 2003, ks. videoesitys 2001). Sen abstraktia
mukaillen:

Suunnitteluperiaate, jonka ansiosta Internet on skaalautuva:

paikallista autonomiaa rajoitetaan vain kun se on vélttaméatontd kokonaisuuden kestavyydelle.
Turvapolitiikkojen méérityksessé ja toteuttamisessa

ei ole saavutettu vastaavaa skaalautuvuutta ja hajautettua kontrollia.
Puute on korjattava, jos halutaan, etta

paasta-paahan -mekanismit koskaan korvaavat lyhytnékaiset ratkaisut kuten palomuurit.

STRONGMAN tarjoaa kolme uutta vaylaa skaalautuvuuteen soveltamalla paikallisesti
turvapolitiikkoja, jotka ovat kuitenkin globaaleja:
1. vastaavuustarkistin, joka tuottaa paikallisen autonomian.
2. mekanismi, jolla politiikkasdannoista rakennetaan yhtendinen, toteutettava saantdjoukko
3. politiikan tulkinnan laiskuus, jolla véhennetéan tilatietoa politiikan toteutuspisteissé.

Artikkeli soveltaa nditad hajautettuun palomuuriin
= globaalin politiikan soveltaja jokaisessa paatepisteessa.

Pohjalla on KeyNote-jarjestelma (vrt. TTJ:n B-o0sa)
— kayttdjat identifioidaan julkisten avainten perusteella.

Konfiguroitsija ja turvatarkistin

Toinen esimerkki on POSITIF = Policy-based Security Tools and Framework.

Se oli EU-projekti 2004-2007 (Torino, Wroclaw, Vodafone ym.) ja lupasi tuottaa myds open source -
koodia. Vaikea niitd on 18ytaa sivustolta http://www.positif.org/ . Seuraavassa on siitd lainauksia ja
valissé artikkelista A. Lioy: Security analysis and configuration of large networks (Proceedings of
ISSE-2006, pp. 259-265). LUE ndita lahteitd sen verran lisad, etta allaoleva konkretisoituu. ,

Today state-of-the-art network systems are becoming increasingly complex in
terms of:

e Multiple access ways: wired/wireless; PC / PDA / Cell. Phone

e New applications with new challenges: P2P, large scale multimedia
applications

e Multiple vendors and HW/SW-platforms due to the growing of nodes and
needs within the network

e Increasing amount of intrusions / spam

So network administrators need support in order to handle these issues more
easily. Besides better training, they need:
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o Better security tools and moreover a better coordination among these
tools

e A reliable / guaranteed answer to the question: "will my network fulfill the

desired security needs?"

e An automated support for handling alerts within the network. Or even
better: a proactive system that continuously checks the network and
provides a self learning mechanism through the handled alerts, attacks
and other critical events.

We believe, that the traditional firewall of today will disappear in near future!
Security issues will be handled by all elements of the network according to their
abilities. |

This is how the POSITIF-framework looks like in an overview:

. P Proactive « ==
description monitor Network traffic
(Policy)
1 YES
. Does M
Input Security my Network fulfill the K Y )
Checker securify etwor!
needs?
2
NO
Metwork Configuration f—
P Change Input engine Network elements

or 2
The framework needs two descriptions as an input:
1. The Security Description: The idea is to describe on different levels the
security needs of your network.

2. The other input is the description of all elements of your network.
Including the security capabilities of each node.

The format for both of these descriptions will be a subset of CIM. [Common
Information Model] ,

Security Checker

The interesting question for every System administrator is: Will my network fulfill

my security needs? The POSITIF framework has developed a module to answer
this question accurately. In addition to that answer, the security checker gives
you also a sort of measurement of the actual level of security achieved by the
policy given the network architecture.

two outputs:
- which attacks can be countered by the system and
~ a measure of the security of the system
- how it should be configured to achieve the desired protection level.

It does NOT dynamically scan a real system and look for known vulnerabilities.
INSTEAD: a static analysis of an ICT system,


http://www.dmtf.org/home

Configuration engine

Once you can be sure, the your network fulfills the required security needs, you
need to configure all your network elements.

When you think of a Multi vendor and/or multi HW/SW-platforms this is not an
easy task.

The POSITIF framework has developed an automatic configuration engine to load
the desired configuration into the various elements, like firewalls and
switches / routers / hubs.

The generic nature of these [configuration] data is useful for two reasons.

- First, for defence-in-depth we can easily require that all elements with a certain
capability do enforce the same protection rule. For example, we could filter unwanted
traffic not only at the network border but in every element with a filtering capability,
be it a router, a switch or a server.

- Additionally, the use of a generic configuration allows an optimal splitting between
the blockindependent and the block-specific parts.

Proactive Monitor

The proactive Security Monitor checks permanently the network for any
behaviour that violates the deployed security policy. It does not only collect the
events through sensors it also compares monitored data against the policy. This
method allows the detection of even unknown attack signatures.

The monitor works in two ways: It uses standard threats and vulnerabilities and
secondly the enforced policy. |,

If an event is monitored the output will be an alarm with certain severity. Also
semiautomatic or automatic reactions can be enforced. If a security violation is
detected an updated security policy will be deployed either to the full system or
part of the targeted system.

The Monitor also tests the proper behaviour of the enforced policy by sending
dummy attacks to a part or the network and verifying the result of the attack.

The main difference to solutions on the market is the active and passive

component of the PSM. Together with the POSITIF Framework the security of a
complex network can be raised easily. |
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ISP:n turvakaytantoja

Vallitsevien kaytantojen kartoituksella on Opsec-ty6ryhméssa saatu aikaan RFC 4778, Current
Operational Security Practices in Internet Service Provider Environments (Informational,
2007).

Uhkamallina RFC mainitsee seuraavat ja niiden yhdistelmat
Reconnaissance

Man-In-The-Middle

Protocol Vulnerability Exploitation

Message Insertion

Message Diversion/Deletion

Message Modification,
Palvelunesto mainitaan erikseen koska se on usein seurausta muista em. uhkista.

Hyokkaysten lahteiden jaottelu:

Active vs Passive Attacks

On-path vs Off-path Attacks

Insider vs Outsider Attacks

Deliberate Attacks vs Unintentional Events

Uhkien seuraukset toiminnalle:
(Unauthorized) Disclosure
Deception

Disruption

Usurpation,

ISP:n toimintojen suojaukset esitell&an néihin turvapalveluihin jaoteltuina:
User Authentication

User Authorization

Data Origin Authentication

Access Control

Data Integrity

Data Confidentiality

Auditing/Logging

DoS Mitigation

O ~Jo U Wb

Suojauksen kohteena olevat ISP:n toiminnot puolestaan jaotellaan seuraavasti. Kussakin kohdassa
luonnostellaan ensin uhkat, sitten selvitetddn tavanomaiset kdytannot (=RFC:n pééanti). Tdhan on
merkitty numeroilla, mitka edellisist turvapalveluista tulevat kyseeseen (ja - tarkoittaa not
implemented”). LUE ainakin kunkin kohdan ”security Practices ” eli alaluvut 2.x.2 missé
x=1..6.

Device Physical Access 12 7
Device Management In-Band and Out-of-Band 12345678
Data Path (hydtykuorman suojaaminen) 3 4 7 8
Routing Control Plane 345-728
Software Upgrades and

Configuration Integrity/Validation 1234 7 8
Logging Considerations -4 --1728

5

Samassa luvussa 2 on vield lisétietoja kahdesta tarkeésta aiheesta. LUE nama alaluvut 2.7. ja 2.8.
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Filtering Considerations
Denial-of-Service Tracking/Tracing

Suodatus tapahtuu kolmella tasolla, jotka ovat data, hallinta ja reitityskontrolli. DoS-jaljityksessé

esitellaan (3. luennolla mainitut)
Sinkhole Routing

Black Hole Triggered Routing
Unicast Reverse Path Forwarding

Rate Limiting

5

Reitityksesta

NIST-ohjeisto SP800-54 Border Gateway Protocol Security(2007) esittelee BGP-protokollan, selittdé
sen merkityksen Internetille ja tarjoaa joukon parhaita kaytantoja, joilla BGP:n toimintaa voi turvata.
Kyseisten k&ytantdjen pitéisi olla sovellettavissa ldhes kaikissa nykyisin (2007) saatavilla olevissa
BGP-reitittimissa. On myds olemassa lukuisia laajennusesityksia BGP:hen, mutta ne vaativat
muutoksia protokollaan eivatkd mahdollisesti ole yhteensopivia nykyisten toteutusten kanssa. Vaikka
dokumentissa esitetyt suositukset voivat huomattavasi parantaa BGP:n turvallisuutta, ne eivét
muodosta taydellista puolustusta kaikkia uhkia vastaan. Yksil6llisten tarpeiden mukaan néistakin
pitéa valita sopivimmat. |

Ohijeisto esittelee seuraavat hyokkéaykset BGP-protokollaa vastaan:
Peer Spoofing and TCP Resets
TCP Resets Using ICMP
Session Hijacking
Route Flapping
Route Deaggregation
Malicious Route Injection
Unallocated Route Injection
Denial of Service via Resource Exhaustion
Link Cutting Attack

Jokaisen torjumiseen mainitaan ja arvioidaan joitakin mekanismeja, jotka ovat osittain yhteisia (kuten
IPsec). Osa mekanismeista esitell4&n erikseen ja ne ovat:
Prefix Filtering
Special Use Addresses
“‘Bogon” Addresses
IPv4 Filtering Guidelines
Access Control Lists
Peripheral Traffic Filtering
Reverse Path Source Address Validation
Sequence Number Randomization
Generalized TTL Security Mechanism (TTL Hack)
MD5 Signature Option
IPsec
BGP Protocol Variations and Configuration
Router Protection and Physical Security

ja liséksi kaatumisesta toipumiseen:
Graceful Restart Mechanism for BGP
Virtual Router Redundancy Protocol,

»Johdon tiivistelmdn” mukaan suositukset ovat seuraavat:

Kéaytéd paasylistoja; saatavina lahes kaikissa reitittimissa (84.2)
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Kaytd BGP:n uudelleen kdynnistyksessa “graceful”-ominaisuutta, jos se on mahdollista, ja sovella
tuoreimpia valmistajan suosittelemia oletusasetuksia (85.1).

Kayta BGP:n vastinolion autentikointia: joko IPsecia tai BGP MD5 -mekanismia. (84.5 ja 4.6).

Kéyta prefiksin rajoittimia estamaan reititystaulujen tayttyminen. Mikali naapuri lahett&a rajan
ylittdvan maéaran prefiksejd, reitittimen pitéisi estéa tai lopettaa BGP-istunto sen kanssa ja lahett&a
varoitus yllapitajalle (84.2)

Salli vastinolioiden yhteydenotot vain porttiin 179, joka on BGP-istunnon avauksen normaali portti.,

Konfiguroi BGP sallimaan vain maaréattyjen verkkolohkojen mainostaminen. Taman avulla reititin ei
paéase vahingossa tarjoamaan lapikulkua verkkoihin, joita AS:ssé ei ole listattuna (AS=autonomous
system; §2.3).

Suodata pois kaikki bogon-prefiksit, eli sellaiset virheelliset prefiksit, joita reiteissa ei pitéisi lainkaan
esiintyd (84.2.2). Tama véhent&é kuormaa ja vahentad hyokkadjien mahdollisuuksia kéayttaa
keksittyja osoitteita DoS-tarkoitukseen tai muuhun.

Reitittimien pitdisi suodattaa vertaisolioilta tulevat viestit, mikali mahdollista. Kyseessa on siis
ingress-suodatus (84.2 ja 4.2.5).

Ala salli tarpeettoman tarkkoja prefikseja, koska suuren maaran yllapitaminen voi kuormittaa
jarjestelmaa liikaa. Suositukset vaihtelevat siitd, mika on liian tarkkaa, mutta jarkeva kriteeri voisi
olla valilla /24 — /30.,

Kytke pois “fast external failover”, jotta voit valttdd merkittavat reittimuutokset, jotka olisivat vain
seurauksia vastinolioiden ohimenevistd ongelmista keepalive-viestin lahetyksessd. Kyseinen failover-
ominaisuus oli suunniteltu tarjoamaan nopea siirtyma vaihtoehtoiseen jarjestelmaan linkin kaatuessa.
Ilman t&t& ominaisuutta siirtyma ei tapahdu ennen kuin BGP:n keepalive-ajastimet tunnistavat linjan
katkenneen. Ei ole epéatavallista, etta linjat pudottavat BGP-istuntoja ja sitten palautuvat. Tasta
kaytetadan termid reitin lepatus (route flapping; 83.2.4). Tihed lepatus saattaa laukaista lepatuksen
vaimennuksen ylavirran vastinolioissa. Nopean ulkoisen failover-ominaisuuden tuottama lepatuksen
vaimennus ylavirran reitittimissa saattaa pitkittad vastinolioprefiksin saavutettavuutta ja sita kautta
tehda jarjestelmasta epéstabiilin. Nain ollen poiskytkentd on normaalisti myonteinen kompromissi
nykypéivan Internetissa.

Lepatuksen vaimennuksella on seka myonteisié etta kielteisia vaikutuksia ja nykytutkimuksen
valossa se on parempi kytked poisi ellei organisaatiolla ole vahvoja syité sen kaytolle. (8§ 3.2.4
kasittelee lepatuksen vaimennusta eli route flap damping -ominaisuutta, RFD)

Jos RFD:té kéytetaan, pitempié prefikseja pitdd vaimentaa vaimentaa voimakkaammin. Niilla on
taipumus olla vdhemman stabiileja, joten pitemmét RFD-ajat ovat suositeltavia. Esimerkinomaisia
RFD-vaimennuksen puoliintumisaikoja ovat

—.. 121 —enintddn 30 min. Valmistajien suosituksena tavanomainen on 15 min.

— /22 .. /23 — enint&an 45 min

— /24 .. —enint&an 60 min.

Ala kayta RFD:ta verkkolohkoille, joissa on DNS:n juuripalvelimia.

These networks are normally the most stable, and can be expected to remain operating in all but the most exceptional circumstances. Damping these netblocks would therefore be likely to have more
negative results than benefits. DNS root servers are also critical for Internet operations, so degraded access to them could cause widespread disruption of network operations.

Kéytd pehmeéd uudelleenkonfigurointia silloin kun se on kaytannollista.

Normally a change in policy requires BGP sessions to be cleared before the new policy can be initiated, resulting in a need to rebuild sessions with consequent impact on routing performance. Thus,
spoofed policy changes could be used for a denial of service attack, even if the policy changes themselves do not violate AS rules. Soft reconfiguration allows new policies to be initiated without resetting
sessions. It is done on a per-peer basis, and can be set up for either inbound or outbound or both (for updates from and to neighbors, respectively). A recent improvement to soft reconfiguration is Route
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Refresh (RFC 2918 [36]). The route refresh capability allows dynamic exchange of route refresh requests between BGP peers, to obtain a readvertisement of Adj-RIB-Out. This capability avoids the need
to store unmodified copies of the routes learned from peers at all times.

Talleta vastinolioiden muutokset eli tee lokimerkintd aina kun vastinolio tulee tulee tilaan Established
tai poistuu siitd. Tastd muodostuu hyodyllista tietoja, jonka avulla voi selvittéa virheité tai tutkia
turvaongelmia. ,

Nimipalvelusta

NIST-ohjeisto SP800-81 on Secure Domain Name System (DNS) Deployment Guide (2006) toteaa
DNS:n erityispiirteeksi turvallisuuden kannalta sen, ettd tieto on julkista eik& sen kayttajia rajoiteta
maantieteellisen sijainnin tai muun topologian mukaan.

Ohjeiston mukaan erityisongelmia on:

- Hyokkadja joka véaarentdd DNS-solmun, voi estéa kaikkien péasyn resursseihin joista
kyseinen solmu vastaa.

- Védrennetty tieto voi myrkyttaa kyseistd DNS-tiedon osajoukkoa tarjoavan DNS-solmun
valimuistin.

- DNS:n ketjumaista tiedonhakua on mahdollista hairita sarkemall& autoritatiivisen tai
valillisen DNS-tiedon eheys.

- Jos DNS:ss4 talletettu nimidata ei noudata DNS-standardia, tuloksena voi olla ylimaaraista
kuormaa tai vanhentunutta tietoa joka voi johtaa DoS:iin.,

DNS:n turvaaminen yleisella tasolla:

- DNS:n ajoympariston turvallisuus: KJ, sovellukset, prosessien eristdminen, verkon
vikasietoisuus.

- DNS-transaktioiden turvaaminen yhteisiin salaisuuksiin perustuvien MAC-koodien avulla
(IETF:n TSIG-madritys).

- Nimikyselyjen ja -vastausten turvaaminen DNSSEC:n maérittelemilld digitaalisilla
allekirjoituksilla.

- Eheystarkistusten soveltaminen DNS-dataan.

Johdon tiivistelmé&an asti on nostettu keskeiset vaiheet DNSSEC:n k&yttoon:
- nimipalvelimen asennus
- eheystarkistus
- avainparin luonti
- vyOhykkeen (eli nimidatan) allekirjoittaminen
- allekirjoitetun vydhykkeen lataaminen palvelimeen
- DNSSEC:n kytkeminen kayttoon
- Mahdollisesti: julkisen avaimen l&hetys hierarkiassa ylemmalle tasolle delegointia varten

Naistd ja muista turvaamisen vaiheista muodostuu 33-osainen tarkistuslista, joka on koottu lukujen
7-11 loppuun alalukuihin nimeltd Recommendations Summary.,

Langattomat verkot

Langattoman l&hiverkon standardi IEEE 802.11i siséltad kasitteen Robust Security Network (RSN),
joka tarkoittaa ettd langattomien yhteyksien (RSN-assosiaatioiden) turvallisuus on kryptografisten
mekanismien ansiosta ‘“keskiméadrdiselld tai korkealla tasolla”. NIST-ohjeisto SP800-97

vuodelta 2007 ké&sittelee RSN:n toiminnan ja askelet, joilla sellainen voidaan muodostaa. ,
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Ohjeiston keskeinen osa tdman kurssin kannalta on 17-sivuinen tarkistuslista, jossa kaydaan 1&pi
vaiheet esisuunnittelusta alkaen ja paattyen kaytosta poistoon. Jokaiseen toimeen on merkitty, mita
komponenttia se koskee: paatelaitetta (STA), paésypistettd (AP), autentikointipalvelinta (AS) vai
useampia naistd. Autentikointipalvelin on RSN:n mukana tullut uusi komponentti. Liséksi jotkin
toimet koskevat AP:n “’takana” olevaa jakelusysteemié (DS), joka on tyypillisesti langallinen
lahiverkko, jossa AS sijaitsee. Silti RSN koskee vain linkkitason turvallisuutta eli vélid STA-AP tai
STA-STA. Jalkimmainen eli paatelaitteiden valinen tapaus edustaa ad hoc -tyyppista verkkoa. ,

Keskeinen kryptoprotokolla on 4-tiekéttely, jolla linkin osapuolet varmistavat, ettd kummallakin on
osapuolien vélinen yhteinen avain PMK (pairwise master key). Samalla synkronoidaan vaihtuvat
avaimet ja valitaan kryptoalgoritmit. Avainten hallinnointiin liittyy melko mutkikas hierarkia, jossa
on mukana myo6s ryhméavaimia. Ohjeistossa on selostettu kryptologisia seikkoja melko paljon. Lis&&
mutkikkuutta koituu siitd, ettd 802.11i-standardi soveltaa aiempia menetelmid, joilla WLAN-
turvallisuutta ja erityisesti heikoksi osoittautunutta WEP-mekanismia on paranneltu. Erikseen on
vield laadittu ohje Guide to Securing Legacy IEEE 802.11 Wireless Networks (SP800-48r1).
Kryptoprotokollia kasitellaan tarkemmin omalla kurssillaan (mm. EAP, Extensible Authentication
Protocol variaatioineen). |

Tarkistuslista sisaltaa yhteensa 58 suositusta selityksineen. Monet niista ovat tuttuja verkon
turvaamisen yleisisté periaatteista. LUE suositukset niin, etta tiedat mitd WLAN-spesifistd niissa on
eri vaiheissa. Vaiheet ja niihin liittyvien suositusten maaréat ovat:

Alustus: 11; suunnittelu: 9; hankinnat: 16; asennus: 10; kaytto ja yllapito: 11; kaytosté poisto: 2.
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Paallysverkoista: p2p- ja yhteistydverkot kuten Grid.
Ad hoc -verkoista (oheistekstin pohjalta),

Ensin viittaus tutkimukseen, joka liittyy kahden viikon takaiseen Strongman-hallintatyokaluun:
Design and Implementation of Virtual Private Services (S. loannidis ym. 2003). Lainaus
tilvistelmésta:
Laajat hajautetut sovellukset sahkoisessa kaupankéynnissa ja online-kaupassa yhdistavét
verkkoliikenteen ja lukuisia tallennuksen ja laskennan komponentteja. Resurssien hallinnan
hajautuminen ja toimintaympariston mutkikkuus luo suuria haasteita tietoturvallisuudelle.
Politiikkojen kasittely useissa paikoissa vaatii kayttamaan tavanomaisia ty6kaluja kuten
palomuureja ja tiedostojen hakemistorakenteita kdmpel6illa ja virhealttiilla tavoilla.

Tassa hankkeessa esitetaan virtuaalisten yksityispalvelujen lahestymistapa kyseiseen
ongelmaan. Ensinnékin politiikan méaaritys ja politiikan toteutus eriytetaan siten, ettd saadaan
paikallinen autonomia — kokonaisvaltaisen politiikan puitteissa. Jokaisella toimialueella on
sitd koskeva joukko oikeuksia, jotka rajoittavat sen resurssit ja madraavat mita palveluja sen
pitéd toteuttaa. Virtuaaliset yksityispalvelut takaavat turvapolitiikkojen noudattamisen
koordinoitujen toteutuspisteiden kautta.

Ideana siis Strongmanin tapainen paikallinen politiikan toteutus. Tassé on kyseessa viela
”tavanomainen” verkko, ei P2P tai ad hoc. |

Yhteistyoverkot

Artikkeli Operational Security Requirements for Large Collaborative Compute Infrastructures (H.
Khurana ym. 2007) kasittelee erityispiirteitd sellaisessa verkossa, joka muodostuu useiden
organisaatioiden vélille ja joka siséltaa erityisia yhteisesti kaytettavia tietojenkésittelyresursseja.
Tyyppiesimerkkeja tallaisista ovat GRID-verkot. Turvaamisen haasteita ovat organisaatioiden ja
usein myds maiden rajojen ylitys ja heterogeeniset resurssit. Monet artikkelin esittdmistd ongelmista
ja ratkaisuista ovat kuitenkin tuttuja normaalista verkon turvaamisesta. Tassa on artikkelin nimen
mukainen luettelo siit4, mita pitdd muodostaa tai ottaa huomioon: ,

Turva-arkkitehtuuri, jossa on ainakin
organisaatioiden rajat ja turvapiirit
vaatimukset kunkin resurssiluokan turvaamiseksi
tyokalut, tekniikat ja mekanismit joilla vaatimukset voidaan toteuttaa
arkkitehtuuria koskevat riskianalyysi erityisesti jaanndsriskin 16ytdmiseksi,

Sopimukset eri organisaatioiden vélille

Perusturvallisuussopimus, jossa on ainakin
vahin hyvaksyttava ehkaisypolitiikkojen ja -proseduurien taso
lisdvaatimukset niille toimipaikoille, jotka tarjoavat kriittisia resursseja, esim.

kayttajatilien hallintaa.

Loukkausten kasittelyn sopimus, jossa on ainakin
yhteystietoja
turvallisen viestinnén vaatimukset ja ratkaisut
vastesuunnitelma (normaaliin tapaan, mutta mukana yhteistyon vaatimus)
ulkoisen viestinnan sdannot,

Toteutuksen integrointisuunnitelma, ainakin
arviot henkil6ston ja koulutuksen tarpeesta
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kustannusarvio: henkilosto, tyokalut, mekanismit

suunnitelma toimenpiteiden ajoituksesta ja kaytannon toteutuksesta
auditoinnit ja harjoitukset, erityisesti yhteensopivuuden takaamiseksi
yllapitosuunnitelma,

Osapuolia edustava turvahallinnon auktoriteetti, tyéryhmad, joka
laatii em. dokumentit
saa niille suostumuksen kaikilta organisaatioilta
hoitaa dokumenttien paivitykset
madrittelee lisatoimia, esim. Kriittisiin paikkoihin asennettavien ohjelmistojen turva-
arvioinnille,

Toinen artikkeli on Re-thinking Grid Security Architecture (Y. Demchenko ym. 2008). Se on
edellista teknisempi ja viittaa lukuisiin Grid-rakenteiden turvaamishankkeisiin (turhan vaikeaselkoinen
kurssivaatimuksiin otettavaksi).

Kaksi viikkoa sitten oli Strongmanin rinnalla esilla Positif-hanke. Kyseessa oli toimialueen siséisen
politiikan automatisointi. Kun sita ajatusta yleistetaan yhteistyoverkkojen tapaisesti tietynlaisiin
paallysverkkoihin, tarvitaan taas uusia mekanismeja. Naita kasittelee artikkeli Building and
Managing Policy-Based Secure Overlay Networks (G.M.Pérez ym. 2008). Erityisesti siina esitetdan
turvatasosopimuksen (SecLA) laadintaa ja vélineend on tassakin CIM eli Common Information
Model. ,

Sosiaalinen VPN

Anrtikkelissa Social VPNs: Integrating Overlay and Social Networks for Seamless P2P Networking
(R.J. Figueiredo ym. 2008) esitetdén uudenlainen arkkitehtuuri ad hoc -tyyppisen VPN-verkon
rakenteeksi. Tarkeimmét periaatteet siind ovat:

1. Kun osapuolilla on alunperin sosiaalisia kytkdksia toisiinsa, IP-verkon péalle konfiguroituu
itsekseen kaksisuuntainen virtuaaliverkko.

2. Sosiaalisen verkon infrastruktuurit edistavat luottamussuhteiden muodostumista ja nama suhteet
voidaan integroida olemassaoleviin julkisen avaimen kryptografian toteutuksiin. Niill& puolestaan
voidaan toteuttaa paasta-paahan -yhteydet salatusti ja autentikoidusti.

3. Tietoa sosiaalisista kytkoksistd voidaan kayttad tehostamaan pééllysverkon reititysta. |

Kyseinen sosiaalisen VPN:n arkkitehtuuri SVPN yhdistaa virtuaaliseen reitittimeen Facebook APIn,
virtuaaliset IP-over-P2P -verkot seka IPsec-rakenteet. Kokeilutoteutus selviad NAT-muunnoksesta ja
kykenee tukemaan muuttamattomia TCP/IP-sovelluksia. Talla on merkitysta silloin, kun halutaan
kayttaa tyopoydan jakamista (esim. VNC tai RDP), audio-streamausta (esim. iTunes), hakemistojen
jakoa, audio/video-neuvotteluja tai monen kéyttajan peleja jne.

Teknisesti SVPN

1) mahdollistaa virtuaalisten nimien ja IPv4-osoitteiden automaattisen sitomisen isantakoneisiin
tavalla, joka sopii nykyisten verkkojen kanssa yhteen eiké vaadi kayttajilta konfigurointia.

2) tukee vertaisolioiden valtuustietojen automaattista generointia, vaihtoa ja I0ytdmista kayttden
sosiaalisen verkon yhteyksid. Samalla se tuottaa jo mainitun pasta-paéhan —turvan.

Lisatietoa ja koodeja t&sté hankkeesta saa sivustolta http://socialvpn.wordpress.com/. LUE sivu
.../about/. Asiaan liittyy myos Wiki.,
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Paallysverkko turvamekanismina

Yksi mahdollisuus DoS-torjunnassa on karsia satunnaisesti ja hyvin véhalla vaivalla liiat paketit.
Jotta hyvat paketit paasisivat kohtuullisella todennédkoisyydella l&pi, niita taytyy vain olla liikkeella
riittdvan monena kopiona. Kopioiden l&hettdjind ovat salassa pidettavat solmut paallysverkossa,
jonka julkinen osa on sen verran laaja, etta se kestdd DoS-hyokkéyksen. Tamé on FOSeL-
jarjestelman perusidea. LUE tarkemmin artikkelista FOSeL : Filtering by helping an Overlay Security
Layer to Mitigate DoS Attacks (H. Beitollahi, G. Deconinck, 2008). Se on paikoin kehnoa englantia,
mutta tarjoaa silti B-osaan sopivan tieteellisen tutkielman tutustuttavaksi.

FOSeLissa kaytetdan TTJ:ssd mainintana esilla ollutta padllysverkkoa Chord. FOSeL-jarjestelma ei
sovi julkisten palvelujen DoS-suojaksi, vaan se on tarkoitettu suljettuihin verkkoihin, jotka kuitenkin
toimivat julkisen verkon puitteissa. Kohdepalvelimet joutuvat siiné tietdimaan tarkalleen misté
osoitteista tulleet paketit paastetaan lapi.,

Ad hoc -verkot

Maarit Hietalahden lisensiaatintyd Requirements for a security architecture for clustered ad-hoc
networks (TKK, 2007) tarjoaa hyvan esityksen ad hoc -verkkojen turvallisuuteen. LUE siité luvut 1—
3 ja luku 5 sivuun 35 asti (eli luvun 5.3.5. alkupuoleen asti), yhteensé n. 22 sivua. Tyon aiheena ovat
tosin klusteroidut verkot, mutta mainituissa jaksoissa ad hoc -verkkoja kasitellaan yleisesti. Tarkkoja
reititysprotokollien ominaisuuksia ei tarvitse opetella (eiké esim. lukua 2.2.1) . Avaintenhallintaan
liittyvia asioita tarkastellaan Kryptoprotokollien kurssilla.

77


http://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=4579635&isnumber=4579621
http://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=4579635&isnumber=4579621
http://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=4579635&isnumber=4579621
http://www.tcs.hut.fi/~mhietala/publications/mhietala_lt.pdf
http://www.tcs.hut.fi/~mhietala/publications/mhietala_lt.pdf

