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1. JOHDANTO

Verkossa asioiminen on lisdantynyt huomattavasti vuosituhannen vaihteesta. Tietoyh-
teiskunta mahdollistaa kaupank&ynnin verkon yli myos yksityisten ihmisten valilla. In-
ternetin kautta on nopeaa ja vaivatonta ostaa tuotteita myds maailman toiselta puolelta.
Digitaalisia tuotteita, kuten peleja, musiikkia ja ohjelmia ostettaessa valimatkat menet-
tavat merkityksensd, kun ostaminen tapahtuu tietoverkkoja pitkin.

Reilun vaihdon merkitys on erittéin suuri kaikenlaisessa kaupanteossa. Reilun vaihdon
ansiosta ostaja saa tuotteen maksettuaan sen sek& myyjé saa rahat luovutettuaan tuotteen
asiakkaalle. Kéytannossa reilua vaihtoa tapahtuu jokaisessa kaupankaynnissa ja sen voi
toteuttaa myos ilman erityista reilun vaihdon protokollaa. Reilu vaihto on tarkead myos
kasvokkain tapahtuvassa ns. face-to-face-myynnissa. Esimerkiksi kaytettyd autoa ostet-
taessa voidaan sopia, ettd rahat annetaan myyjélle, kun tarvittavat paperit on tehty.
Avaimet, rekisteriote, luovutuskirja ja rahat voidaan antaa sovitussa jarjestyksessa kun
kaupasta on sovittu ja molemmat osapuolet ovat hyvaksyneet kauppasumman.

Tdassa seminaarityossa perehdytéén reiluun vaihtoon ja verkko-ostamiseen. Toisessa lu-
vussa esitetdan reilu vaihto prosessina. Kolmas luku keskittyy keinoihin toteuttaa reilua
vaihtoa ilman erityisté reilun vaihdon protokollaa seké& pohditaan asioita mitka auttavat
reilun vaihdon toteutumista ja esitetddn muutama esimerkki kaupank&ynnistd. Neljas
luku keskittyy reilun vaihdon protokolliin, ensin esitelld&n tarkemmin reilun vaihdon
perusprotokolla ja sen jélkeen kaydaan lapi anonyymi reilu vaihto -protokollaa. Lopuksi
asia kiteytetd&n yhteenvetoon.



2. REILU VAIHTO —PROSESSIN MALLI

Reilun vaihdon (fair exchange, fairness) toteutuminen on oleellisen tarke&& kaupan-
kaynnissd. Se tarkoittaa yksinkertaisesti sitd, ettd molemmat osapuolet saavat sen mité
haluavat tai kumpikaan ei saa mitd&n. Reilua vaihtoa voidaan ajatella k&ytettdvan myds
sopimusten allekirjoittamisessa, joissa kumpikaan osapuoli ei halua allekirjoittaa ennen
kuin toinen on allekirjoittanut.

Kaupankaynnissa ostajan tulisi aina saada tuote kun on siitd maksanut sekd kauppiaan
on aina saatava taloudellinen korvaus ostetusta tuotteesta kun on sen luovuttanut asiak-
kaalle. Kaupankaynti voi myos keskeytyd missd tahansa vaiheessa. Jos kauppa keskey-
tyy, kumpikaan osapuoli ei saisi saada kaupasta hy6tyd enemman kuin toinen.

Tietoliikenneverkon yli kdytavéassa kaupankdynnissé aina toinen joutuu lahettdméan en-
sin, kauppias tuotteensa tai asiakas rahansa, joten kaytdnnossd aina tarvitaan kolmas
osapuoli luotettavan reilun vaihdon varmistamiseen.

Reilu vaihto voidaan ajatella modulaarisena prosessina kuvan 2.1 tavoin. Reilu vaihto
alkaa neuvottelusta, jossa neuvotellaan vaihdosta, vaihdon kohteista (tuotteesta ja sen
hinnasta) sek& vaihtoprotokollasta. Reilu vaihto voi péaattya keskeytykseen jo suoraan
neuvottelusta, esimerkiksi jos hinnasta ei paastd sopimukseen. Kun molemmat osapuo-
let tietdvat mitd tuotteita aiotaan vaihtaa ja milla hinnalla, heidéan taytyy hyvéksyd myos
vaihtoprotokolla ja luotettu kolmas osapuoli (Pagnia et al 2003, s 11). Mikali molemmat
osapuolet haluavat jatkaa siirrytadn kohtaan M,: neuvotteluun valmistautuminen.
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Kuva 2.1 ldeoitu reilu vaihto -protokolla kdyttden modulaarista l&ahestymistapaa (Pag-
nia et al 2003, s 12).



Ennen vaihtoa osapuolten taytyy tietdd, ettd konfliktin ja keskeytymisen mahdollisuus
on olemassa. Valmistautumisessa varmistutaan, ettd kyse on oikeista vaihdettavista, oi-
keista tuotteista. Mikéli tarkistus epaonnistuu, voidaan siirtyd Ms:een ja keskeyttaa vaih-
to. Vaihtoon valmistautumisesta siirrytdan kohtaan Ms: vaihto.

Osapuoli, jonka vaihdettava tuote tai maksu on peruutettavissa, lahettdé ensin, jolloin
hén voi peruuttaa, jos toinen osapuoli ei lahetdk&éan tavaraansa. Peruutettava tuote voi
olla raha, jonka voi perid takaisin tai esimerkiksi ohjelmiston lisenssi.

Joissain tapauksissa kolmas osapuoli pystyy tuottamaan ja lahettdméan korvaavan tuot-
teen vaihtoa varten (generatability, esim. myyjan toimiessa virheellisesti) (Liukkonen
2002, s. 9). Se osapuoli, jolla on timma@inen ominaisuus, odottaa ettd toinen osapuoli
l&hettdd ensin. Tdma mahdollistaa sen, ettd han voi ensin tarkastaa, ettd toisen tavara
vastaa kuvausta ja lahettaa itse vasta sen jalkeen. (Pagnia et al 2003, s. 12) Ensin lahet-
tava osapuoli taas voi luottaa siihen, etté jos ei saa tuotetta toiselta, han saa sen kolman-
nelta osapuolelta. Korvattava tuote voi olla esimerkiksi raha, tai mika tahansa sellainen
joka on kolmannen osapuolen hallussa.

On tavallista myos ettd osapuoli, joka luottaa enemman toiseen osapuoleen lahettéa
yleensa ensin. Vaihto voi paatyé onnistuneeseen vaihtoon, paatya ulkoiseksi Kiistaksi tai
keskeytya.

Mg-moduuliin siirrytdan ristiriitatilanteessa ja se on ainoastaan sen osapuolen kaytdssé,
joka odottaa kolmannelta osapuolelta tavaraa vaihdossa hanen omaa tavaraansa vastaan.
Tama on mahdollista vain, kun generatability-ominaisuus on mahdollinen. M5-
moduuliin siirrytddn myos ristiriitatilanteessa ja moduuli on sen osapuolen kaytossa,
joka haluaa peruuttaa vaihdon. Moduuli pyrkii nollaamaan vaihdon niin ettd kumpikaan
osapuoli ei saa mitaan hyotya vaihdosta, vaan pitavat omat tavaransa, kun taas edellises-
s& moduulissa M4 yritetadn paasta onnistuneeseen vaihtoon kolmannen osapuolen avul-
la. (Pagnia et al 2003, s 12). Vaihto voi péaatya keskeytykseen kaikista moduuleista,
mutta onnistuneeseen vaihtoon vain moduuleista M3, My ja Ms, joista vaihto voi paatya
myaos ulkoiseksi kiistaksi.



3. KEINOJA TOTEUTTAA REILU VAIHTO

Nyky&déan on useita tapoja tehdd kauppaa verkossa ilman varsinaista reilun vaihdon pro-
tokollaa. Usein kuitenkin ostaja joutuu luottamaan myyjddn, joskus myyjéa ostajaan.
Luottamus on suurempi, kun toinen osapuoli on tunnettu ja autentikoitu. llman reilun
vaihdon protokollaa kaupank&ynti on helpointa kolmannen luotetun osapuolen vélityk-
sellg, esimerkiksi rahan siirtdmisessé tai tuotteen l&hettdmisessa.

Yksi tapa toteuttaa reilua vaihtoa on tehdé se pienissa palasissa. Esimerkiksi sopimusta
allekirjoitettaessa kumpikaan osapuoli ei suostu siihen ennen toista. Luotetun kolman-
nen osapuolen avulla tdmé& on helppoa, mutta ilman sitd voidaan kayttadé pienten askel-
ten menetelm&d, jossa kumpikin vuorollaan osoittaa lisd4 sitoutumista sopimukseen.
(Koskinen, 2004). Tuotteen ostaminen pienissé paloissa, esimerkiksi ohjelmiston osta-
minen koodirivi kerrallaan ei onnistu, sill4 ohjelma ei toimi ennen kuin kaikki rivit ovat
tallella. Myyja hyotyy, jos lopettaa kesken ja pitéé rahat.

Kaupankayntid varten voidaan kuitenkin tehdd sopimus, jonka molemmat allekirjoitta-
vat. Allekirjoituksen jalkeen myyjé l&hettda tavaran ja ostaja rahat, sopimuksen mukai-
sesti. Mikéli toinen osapuoli rikkoo sopimusta, eikd anna rahoja tai tuotetta, asia voi-
daan riitauttaa ja ratkaista oikeuden edessé. Pienissé palasissa lahetettava sopimus aihe-
uttaa lukuisia viestejd, jonka takia menetelma ei ole kovin kaytanndéllinen.

Reilua vaihtoa voidaan varmistaa dokumentaatiolla, tilatessa lahetetdan tilausvahvistus

vittaessa vedota. Kuitin voi tuottaa myos pankki, jos myyjé ei sité tarjoa.

3.1. Autentikointi

Usein verkkokauppoihin tulee rekisterdityd ja antaa paljon henkil6tietoja. Ostaja pyri-
tdan autentikoimaan hyvin, usein kdytetddn myods pankkitunnuksia tai henkilokohtaisen
sirukortin HST:n varmenteen avulla varmistutaan kayttdjan henkil6llisyydesta. Ostaja
puolestaan luottaa myyjaan, useimmiten tuntee myyjan ja/tai saa verkkosivuilta avoi-
mesti tietoa yrityksesté ja esimerkiksi sen Y-tunnuksen.

Vaikka osapuolet ovat autentikoituneet toisilleen hyvin, joutuvat he silti luottamaan toi-
siinsa, mutta voivat riitauttaa tarvittaessa tuomioistuimeen toisen osapuolen rikkoessa
sopimusta. Riitauttaminen on kuitenkin yleensd hyvin kallista, joten reilun vaihdon to-
teutuminen varmistetaan myds muilla keinoin.



3.2. Maksutavat

Verkkokauppojen reilu vaihto varmistetaan yleensa oikeanlaisilla ja turvallisilla maksu-
tavoilla. Erilaisia maksutapoja on lasku, ennakkomaksu, verkkotilisiirto, nouto, jalki-
vaatimus, postiennakko ja luottokortti (TIEKE). Laskulla maksettaessa myyja joutuu
luottamaan ostajaan ja taas ennakkomaksussa sekad verkkotilisiirrossa ostaja myyjaan.
Ennakkomaksua ja verkkotilisiirtoa ei kannata kayttada kovin suuriin ostoksiin ja myyjan
tulee olla luotettava. Nouto ja kéateiselld maksaminen on luotettavaa, mutta aiheuttaa
ostajalle esimerkiksi matkakuluja, eikd ole tdysin verrattavissa muuhun verkko-
ostamiseen.

Jalkivaatimuksessa tuote maksetaan kuljettajalle sen tuodessa tuotetta ja postiennakossa
tuote maksetaan postissa noudettaessa tuotetta. Molemmissa tapauksissa on kolmas luo-
tettu osapuoli, joka varmistaa ettd ostaja maksaa ja myyja luovuttaa tuotteen. Tastakin
voi aiheutua lisakustannuksia, jos ostaja tilaa paljon tavaraa aikomattakaan maksaa.
Postiennakossa reilun vaihdon toteutumista varmistaa liséksi pakettiin kirjoitettu mer-
Kintd, etta asiakas saa postivirkailijan lasna ollessa avata ja tarkistaa paketin sisallon.

Luottokortilla ostettaessa luotettuna osapuolena toimii luottokorttiyhtid. Jotkut luotto-
korttiyhtiot tarjoavat ns. charge back -palvelua, joilla pyritddn lisédmaan verkko-
ostamisen turvallisuutta. Charge back -palvelu tarkoittaa sité, ettd jos tuotteessa, palve-
lussa tai laskussa on virhe tai puute, myds luotonantaja saattaa olla vastuussa suoritetun
maksun palauttamisesta (TIEKE). Luottokortti on melko turvallinen tapa maksaa, mutta
pitdd kuitenkin varmistua, ettei luottokortin numero joudu vaariin kasiin.

Suomen Maksuturva tarjoaa reilua vaihtoa kolmantena osapuolena pitdmalla huolen sii-
t4, ettd maksu ja ostettu tavara vaihtavat omistajaa samanaikaisesti (Suomen Maksutur-
va, 2009). Maksuturva-palvelu on kuluttajalle maksuton, mutta verkkokauppa joutuu
maksamaan kaytosta. Palvelu on turvallinen, mutta se on kaytdssa kuitenkin hyvin pie-
nelld osalla verkkokauppoja. Se on kuitenkin uusi palvelu ja vasta hakemassa jalansijaa,
joten aika ndyttaa, kuinka suosittu se tulee olemaan.

3.3.  Kaytannon esimerkkeja

Reilua vaihtoa pyritddn toteuttamaan kaikenlaisessa kaupanteossa. Erittdin tarkeétd on
sen toteutuminen C2C-kaupassa eli yksityisten ihmisten vélisessd kaupassa, kuten esi-
merkiksi nettihuutokaupoissa ja kaytettyjen autojen kaupassa. Aina reilu vaihto ei to-
teudu vaan toinen osapuoli saattaa menettad suuriakin summia rahaa. Nettiauto.com on
ilmainen kéytettyjen autojen myyntipalvelu, jossa voi tehda myynti-ilmoituksen omasta
autosta tai etsid itselle sopivaa autoa.



Nettiautossakin toimii henkil6itd pahassa mielessd; ulkomaalainen henkil6 on ostanut
auton vaadrennetyilla shekeilld ja maksanut ylihinnan. Auton myyja on saanut rahat vie-
tyadn shekit pankkiin ja lahettdnyt auton ostajalle. Ostaja on ilmoittanut myyjalle, etta
hanen sihteerinsé on epahuomiossa kirjoittanut shekkiin vaaran summan ja pyytaa lahet-
tdmaan erotuksen takaisin. Hyvéauskoinen myyja palauttaa rahat, mutta pian pankista
ilmoitetaan ettd shekit olivat vaarennettyjd, jolloin autonmyyja menettad seké rahansa,
etta autonsa.

Myos auton ostaminen voi tulla kalliiksi. Samassa nettiauto-palvelussa on myynnissé
autoja epailyttavan halvalla. Auton myyja selittdd olevansa ulkomailla, mutta auto on
ostettu Suomesta ja tarjoaa siihen palautusoikeutta. Pian kuljetusyhtiostd ilmoitetaan,
ettd auto on heilld ja pyytda puolet kauppahinnasta etukateismaksuna. Todellisuudessa
autosta ei ole mitaén takeita, mutta tarina on keksitty hyvin ja sahkopostivastaukset voi-
vat olla hyvinkin asiallisia. Vaikka kéytettyjen auton myynti tapahtuu ldhes poikkeuk-
setta kasvotusten ja melko turvallisesti, myds epdonnistuneita reiluja vaihtoja ja hui-
jausyrityksia sattuu silloin talloin.

Huuto.net on nettihuutokauppa, jossa kuka tahansa palveluun rekisterditynyt henkil® voi
myyd& omaisuuttaan. Palvelu tarjoaa hyvat ohjeet turvalliseen ostamiseen: tiedot ostet-
tavasta tuotteesta tulee lukea huolellisesti ja maksu kannattaa hoitaa postiennakolla tai
noudettaessa kéateisella. Myds etukateismaksua pyydetddn useista halvemmista tuotteis-
ta. Ohjeet pyytdvat tekemaén rikosilmoituksen poliisille vélittomasti vaarinkayton ha-
vaittua, esimerkiksi tuotetta ei lahetetd ostajalle (Huuto.net 2009). Huuto.net:iin tulee
aina rekisteroityd, jolloin tarvittavat henkil6tiedot on annettava palvelulle. Kayttéjille
voidaan antaa positiivista tai negatiivista palautetta, joilla pyritdan lisadmaan luottamus-
ta paljon tavaroita myyneisiin henkil6ihin.

Huuto.net tarjoaa myods tunnistautumispalvelua matkapuhelimen tai verkkopankkitun-
nusten avulla. Tunnistautuneille kayttajille tarjotaan lisdpalveluja, niihin voidaan luottaa
paremmin autentikoinnin ansiosta, ja lisaksi tunnistautuminen on yksi keino rahoittaa
palvelun toimintaa. Tavaroita voidaan huutokaupata myds ainoastaan tunnistautuneille
henkildille, jolloin myyja haluaa kasvattaa luottamusta ostajaan vahvemman autenti-
koinnin avulla. Silti 1&hes kaikki ostajat ja myyjat ovat tuntemattomia yksityisié henki-
16itd, joten kaupankaynnissa tulee olla hyvin huolellinen ja varovainen. Myos verkko-
kaupoissa asioidessa tulee noudattaa erityista varovaisuutta.



4. REILU VAIHTO -PROTOKOLLA

4.1. Reilun vaihdon perusprotokolla

Ray, Ray ja Natarajan ovat kehittdneet melko yksinkertaisen reilun vaihdon protokollan,
joka tarvitsee toimiakseen kolmatta luotettua osapuolta (Ray et al 2005). Protokollaa
voidaan kayttaa esimerkiksi ostettaessa verkkokaupasta sahkoisesti l&dhetettavia tuottei-
ta, kuten musiikkia, tietokoneohjelmia. Protokolla kéayttdd hyvakseen ns. ristiinvalidoin-
tia mm. tuotteen oikeellisuuden tarkistamisessa. Kolmas osapuoli varmistaa, etta asiakas
saa tuotteensa, kun han voi osoittaa maksaneensa tuotteen.

4.1.1. Protokollan symbolit

Symboli Selitys

TP,C, M luotettu kolmas osapuoli (TP), asiakas (C), myyja (M)
m tuote

r myyjan valitsema satunnaisluku

Km myyjan luoma avain TP:lle

Kmi myyjan itse kayttdméa avain joka vastaa edellistd avainta
Ke asiakkaan luoma avain

PO ostotilaus tuotteesta

PT maksusitoumus tuotteen maksamiseen

Csign, Msign C:n allekirjoitus, M:n allekirjoitus

Taulukko 4.1 Kaytetyt symbolit ja niiden selitykset (Ray et al 2005, s. 276 ja Liukkonen
2002, s. 13)

4.1.2. Protokollan toiminta

Kauppias (M) on lahettanyt aikaisemmin kaikki tuotteensa ja avaimensa kolmannelle
luotetulle osapuolelle (TP). Asiakas (C) valitsee haluamansa tuotteen ja pyytda sen
TP:It& kuvan 4.1 mukaisesti (1. viesti). Tuote (m) on salattu kauppiaan valitsemalla sa-
lausavaimella (Kr), seka kerrottu myyjén valitsemalla satunnaisella luvulla (r).

Toisessa viestissd asiakas ldhettdd kauppiaalle ostotilauksen tuotteesta ja mak-
susitoumuksen salattuna asiakkaan omalla salausavaimella. Kolmannessa viestissa
kauppias lahettaa tuotteen kerrottuna satunnaisluvulla ja salattuna omalla salausavaimel-
la sekd liséksi satunnaisluku salattuna erikseen. Nyt asiakas tarkistaa tuotteen oikeelli-
suuden vertaamalla TP:lta saatua salattua tuotetta kauppiaalta saatuun tuotteeseen. Asi-
akkaalla ei itselld&n ole avainta, joten ei nde tuotetta, mutta voi verrata niitd. Jos tuotteet
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tdsmadvat, asiakas lahettdd oman purkuavaimensa kauppiaalle (viesti 4), jolloin kauppi-
as saa rahansa.

Viimeisessa viestissd kauppias lahettad asiakkaalle tuotteen purkuavaimen ja satunnais-
luvun kéaanteisluvun. Ristiinvalidoinnin mukaan asiakas voi purkaa kumman tahansa
saamansa tuotteen (viestissd 1 ja 3) nyt saamallaan avaimella. Teorian mukaan tuote
voidaan salata toisella avaimella, tai molemmilla sek& voidaan purkaa kummalla
avaimella vain. Tamé johtuu avaimien yhteisestd salauseksponentista (Liukkonen 2002).

e
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e
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Kuva 4.1 Reilun vaihdon perusprotokolla (Ray et al 2005, s. 277)

Jos satunnaislukua (r) ei olisi mukana, asiakas voisi tilata paljon tuotteita yhtaaikaisesti
lahettamatta kuitenkaan maksumaaraysten purkuavaimia ja saatuja tuotteita yrittaa saa-
da purettua loytamalla sopiva purkuavain. Koska satunnaisluku on mukana, ei riita etta
I0ytda oikean avaimen vaan taytyy myos satunnaisluvun kéanteisluvun tuntea. Oikeita
purkuavaimia ei voi yrittad arvata, silla asiakas ei voi tarkistaa miké avain on oikea.

Mikali asiakas ei saa avainta kauppiaalta, han voi pyytda purkuavaimen myds kolman-
nelta osapuolelta todistettuaan maksaneensa tuotteen, eli lahettdneensa maksumaarayk-
sen ja sen purkuavaimen. Myyja ei l&hetd purkuavainta, ennen kuin on tarkistanut mak-
sumaarayksen oikeaksi ja saanut rahat.

Ongelmana on kuitenkin, miten asiakas todistaa l&hettdneensa oikean maksumaarayksen
ja purkuavaimen. Tamén takia, tai muutenkin kauppias voi olla l&hettdmatta viimeista
viestid, jotta asiakas saisi tuotteensa purettua. T&ma ongelma voidaan korjata esimerkik-
si niin ettd kauppias l&hettda viimeisen viestin TP:n kautta, mutta mikali ei tietyssa ajas-
sa l&dhetd, TP l&hettdd sen itse. Ongelma voidaan korjata myos lahettamaéllé kaikki viestit
kolmannen luotetun osapuolen kautta.



Jotta TP:n ei tarvitsisi olla aktiivisena osapuolena riittad, ettd asiakas lahettada TP:lle
muutaman viestin. Ensinnd asiakas lahettad allekirjoitetun ostotilauksen hash-funktion
kauppiaalle, joka myos allekirjoittaa sen ([H(PO), Csign]Msign) ja lahettaa asiakkaan
kautta TP:lle todistukseksi mita ollaan ostamassa seka tietysti myos tiedon kuka kauppi-
as on kyseessa. Asiakkaan taytyy lahettda TP:lle myos kauppiaan allekirjoittamat hash-
funktiot salatusta tuotteesta ([H(m-r, Km-Kwmz1)] Misign) ja salatusta satunnaisluvusta ([H(r,
Kwm)]Msign), jotka han saa kolmannessa viestissa. Kauppias lahettdd myds maksumaara-
yksen salattuna asiakkaan avaimella ja asiakkaan allekirjoittamana ([PT, Kc]Csign), jon-
ka kauppias saa aluksi (Ray et al 2005, s. 279). Namé hash-funktiot todistavat ettd kaksi
ensimmadista viestid on vaihdettu, mutta ne eivét todista onko maksumaéarays oikea, on-
ko asiakas lahettanyt purkuavaimen tai onko viestit edellisista ostoksista saatuja. Lisék-
si asiakas voi yrittdd purkaa kauppaa, kun purettuaan tuotteen salauksen ja vaittamalla
ettd se ei ole oikea tuote.

4.2. Anonyymi reilu vaihto -protokolla

Ray ym. ovat kehittaneet myos toisen, melko samankaltaisen reilun vaihdon protokollan
ja esitelleet sen samassa artikkelissa (Ray et al 2005). Se eroaa edellisestd protokollasta
sen verran, ettd asiakas pysyy anonyymind, eikd kauppias saa selville edes asiakkaan
pankkiyhteyttd. Protokolla tarvitsee toimiakseen bittikateistd (Koskinen 2009).

{ \
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'1{'&_ s B '?' 1. M = B: digital coin for validation
LY T__ 8. B = M: coin validated or not
\__ 3 8 / 9. M = " decryplion key for product

\\:/

Kuva 4.2 Anonyymi reilu vaihto (Ray et al 2005, s. 284)

Ensimmainen viesti TP:Ita asiakkaalle on sama kuin aiemmassa protokollassa, viestisséa
on tuote salattuna. Ja samoin kuin perusprotokollassa, kauppias on l&hettanyt kolman-
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nelle osapuolelle aikaisemmin tuotteensa kryptattuna luomallansa avaimella. Toisessa
viestissé asiakas lahettdd pankille sokaistun bittisetelin. Pankki veloittaa asiakkaan tilil-
té, allekirjoittaa setelin ja lahettdé sen takaisin asiakkaalle, joka poistaa sokaisun.

Taman jalkeen asiakas toimii anonyymisti lahettdessaan viesteja kauppiaalle. Ensim-
maisessa viestissa on perusprotokollan tavoin ostotilaus, mutta salatun maksuméaarayk-
sen tilalla salattu bittiraha. Viidennessa viestissa kauppias lahettédd asiakkaalle salatun
tuotteen, jota asiakas vertaa TP:Itd saamaansa tuotteeseen. Jos tuote tdsmaa TP:Ita saa-
dun tuotteen kanssa, asiakas lahettaa bittisetelin purkuavaimen kauppiaalle.

Seitseménnessa viestissd kauppias lunastaa omalta pankiltaan digitaalisen rahan ja saa
vastauksen rahan patevyydestd. Mikéli raha on oikea, kauppias lahettaa tuotteen pur-
kuavaimen asiakkaalle.

Tassa protokollassa kauppias voi heti varmistaa pankista, etta bittiraha on oikea. Perus-
protokollan parannusehdotuksessa esitetyt viestien allekirjoitetut hash-funktiot lahete-
tddn ko. viestien mukana (Ray et al 2005, ss. 285-286). Néin voidaan todistaa, mita
viesteja on lahetetty. Yksi protokollan eduista on se, etté jotkin reiluuteen liittyvét riidan
voidaan selvittdd automaattisesti. Erityisesti TP voi toimittaa tuotteen, jos C toimittaa
sille ndyton maksusta eiké& kauppias vastaa. Talléin TP:n ei pidd antaa tuotteen avainta
Kwm vaan pelkka tuote, jotta kauppiaan muut tuotteet eivét vaarannu. (Koskinen 2008).
Myyija voi yrittda toimia virheellisesti ja olla lahettdmatta purkuavainta, mutta kun kyse
on sahkoisesti lahetettdvasta tuotteesta, sen kopioimisesta ja myymisesta ei kauppiaalle
tule kustannuksia. Tasta johtuen ei ole mitdan estetta miksi kauppias ei lahettéisi pur-
kuavainta. Kauppiaan ei kannata olla lahettaméattd mydskaan sen takia, ettd huono maine
levidd nopeasti ja kauppa ei menesty.

Protokolla vaatii pankkien lahtemistda mukaan bittikéateisen kayttamiseen ja luomiseen.
Tama vaatii kaikilta pankeilta panostuksia ja investointeja sekd sahkoisen rahan ylei-
sempaa kayttda. Protokolla voitaisiin rakentaa myds maksumaaraysten tms. ymparille,
mutta anonyymius karsisi.
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5. YHTEENVETO

Reilua vaihtoa pyritddn varmistamaan erilaisilla toimitus- ja maksutavoilla. Vastuuta
pyritadn usein my6s jakamaan kolmannelle osapuolelle. Vahva autentikointi ja riitaut-
tamisen mahdollisuus parantaa myos reilun vaihdon toteutumista. Protokollia on kehi-
telty varmistamaan reilun vaihdon toteutumista, mutta niiden yleistyminen on viel& ky-
seenalaista. Heraa kysymys, onko protokollille edes tarvetta, kun tuotteita voidaan l&-
hettd4 postiennakolla, maksaa turvallisella tavalla ja autentikoitua sekd viime ké&dessa
voidaan myos riitauttaa asia ja ratkaista se tuomioistuimessa.

Reilun vaihdon protokollissa tarvitaan kolmatta luotettua osapuolta, mutta myoés ilman
protokollaa on hyva olla kolmas osapuoli. Se voi olla jonkinlainen palveluntarjoaja,
maksettaessa esimerkiksi aiemmin esitelty Suomen Maksuturva tai luottokorttiyhtiot,
jotka tarjoavat charge back -palvelua. Kolmas osapuoli haluaa itsekin hyotya, joten sen
kayttdminen voi olla kallista, mikali se joutuu toimimaan aktiivisena osapuolena. Taman
takia protokollat on suunniteltukin niin, ettd kolmatta osapuolta tarvitaan vain ristiriitati-
lanteissa.

Kolmas luotettu osapuoli on protokollassa melko teoreettinen. Se on kauppiaan valitse-
ma, joten varmasti kauppias siihen luottaa, mutta asiakas ei valttdmattd. Kolmansia osa-
puolia tulisi olla useampi, joista asiakas voisi valita luotettavimman, jotta molemmat
voisi luottaa siihen. Protokollassa ei ole myosk&an kerrottu tarkemmin minké&lainen
toimija kolmas osapuoli olisi.

Selked reilu vaihto -protokollan etu on anonyymius. Kauppaa on vaikea, ellei mahdo-
tonta kdyda taysin anonyymisti ilman toimivaa reilun vaihdon protokollaa. On hyvin
tavallista, ettd verkkokaupoissa pitda rekisteroitya ja antaa kaikki henkil6tiedot, ennen
kuin voi tehd& ostoksia. Rekisteroidyista kayttajista tulee kuitenkin henkil6rekisteri, jota
suojaa henkilGtietolaki. Kuitenkin on selvéa, ettd anonyymind toimiminen on turvalli-
sempaa asiakkaan nakokulmasta, mikéli se on mahdollista.

Reilua vaihtoa varmistamaan on luotu erilaisia menetelmia ja protokollia. Tulevaisuu-
dessa varmasti protokollat tulevat yleisempéan kayttoon, kun niité edelleen kehitellaén.
Verkkokaupoissa kuitenkin kauppiaan tulee olla rehellinen, muuten ei voi menestya lii-
ketoiminnassa. Tast4 johtuen asiakas voi yleensd luottaa kauppiaaseen, kun se on va-
hé&nkin tunnettu ja ihmisten tiedossa.

11



LAHTEET

Huuto.net 2009. Kuinka teen huuto.netissdé kauppaa turvallisesti? Huuto.net-
verkkohuutokauppa. Saatavilla [http://huuto.net/fi/ohje-turvallisesti.php3]. Vii-
tattu: 2.5.2009.

Koskinen, J. 29.4.2004. Erityisia allekirjoituksia, Tietoturvallisuuden jatkokurssin verk-
komateriaali. Saatavilla: [http://sec.cs.tut.fi/maso/materiaali.php?id=328]. Vii-
tattu: 23.4.2000.

Koskinen, J. 2008. Reilu vaihto, kurssin TLT-3400 Kryptoprotokollat luentomateriaali,
9. luento. Saatavilla [http://www.cs.tut.fi/kurssit/TLT-3400/b-luento-9.html].
Viitattu 29.4.20009.

Koskinen, J. 2009. Anonyymin bittikateisen laajennuksia, kurssin TLT-3400 Krypto-
protokollat luentomateriaali, 3. luento. Saatavilla
[http://www.cs.tut.fi/kurssit/ TLT-3400/luento3.html]. Viitattu 7.5.2009.

Liukkonen, J. 2002. Anonyymi ja Reilu Elektroninen Kaupankaynti. Seminaarityo.
Tampereen teknillinen korkeakoulu, tietoliikennetekniikan osasto, Kkurssi:
8306500 tietoturvaprotokollat. 24 sivua.

Pagnia, H., Vogt, H., Gértner, F. C. 2003. Fair Exchange. The Computer Journal, 2003,
vol 46, Issue 1, pages 55-75.

Ray, I., Ray, I., Natarajan, N. 2005. An anonymous and failure resilient fair-exchange e-
commerce protocol. Decision Support Systems. Vol. 39, Issue 3, May 2005, pa-
ges 267-292.

Suomen Maksuturva, 12.2.2009. Verkosta ostaminen pian entistd helpompaa ja turvalli-
sempaa, tiedote. Saatavilla:
[https://www.maksuturva.fi/documents/Maksuturva_lehdistotiedote 20090212.
pdf]. Viitattu: 23.4.2009.

TIEKE, Tietoyhteiskunnan kehittdmiskeskus Ry: Maksu- ja toimitustavat. Saatavilla:

[http://www.tieke.fi/julkaisut/oppaat_kansalaisille/ostoksilla_verkkokaupassa/o
nnistu_ostoksilla/maksu-ja_toimitustavat/]. Viitattu: 23.4.2009.

12



